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ABSTRAKT 
Předkládaná diplomová práce se zabývá návrhem a realizací jednotek 
modulárního přístupového a docházkového systému. Je zaměřena na tvorbu software 
jednotek modulárního systému a jeho funkci, a to na základě zadaných parametrů. 
  
ABSTRACT 
This thesis describes design and realization of units of a developed modular 
access control system. It is focused on creating a software units modular system and 
its function. 
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1 ÚVOD 
Stále častěji se v běžném životě setkáváme s moderními identifikačními 
systémy pro přístup či docházku. Zvláště v posledních letech dochází k jejich velkému 
rozšíření především u velkých a středních firem, ale zájem projevují i malé podniky. 
Důvodem je nejen stále příznivější cena docházkových systémů, ale i další nesporné 
výhody, které přináší. U přístupových systémů se jedná o využití bezkontaktních 
identifikačních čipů, díky kterým lze snadno a efektivně umožnit omezený a rychlý 
přístup do chráněných prostor. Také lepší dostupnost biometrických systémů, které 
přináší větší bezpečnost a identifikační médium, ubírá uživatelům starosti a zároveň 
neomezuje v některých činnostech. Tyto metody oproti klasickému klíči přináší další 
výhody, jako jsou cena, rychlost, možnosti časového omezení přístupu a detailní 
členění vzniklého záznamu dle pohybu zaměstnance. 
V dnešní době jsou firmy z ekonomických důvodů nuceny více dbát na 
kontrolu pracovní doby zaměstnanců a její optimální využití. Povinnost evidovat 
docházku vychází také ze zákona č. 262/2006 Sb. - zákoníku práce -, ve znění 
pozdějších předpisů1. Podle tohoto zákona je nutné evidovat přítomnost a 
nepřítomnost na pracovišti, přestávky v práci, na které mají zaměstnanci nárok, a další. 
Zaměstnanec je obvykle pojištěn a chráněn, a případné úrazy a vzniklé škody se tak 
řeší právě s ohledem na to, zda šlo o pracovní či nepracovní úrazy a škody.  
Při používání papírových docházkových knih nebo papírových karet vznikají 
firmám zvýšené náklady při přepisu docházky do elektronických mzdových systémů a 
také je většinou nutné řešit pravdivost záznamů. Při použití elektronického 
docházkového systému s bezkontaktním identifikačním médiem dochází ke značnému 
zpřesnění a zrychlení zpracování docházky. Také lze těžit z výhod při spojení 
docházkových a účetních systémů. Elektronické docházkové a přístupové systémy 
tudíž představují oblast, která se bude dále rozvíjet souběžně s rozvojem a vznikem 
nových firem a jejich provozních prostorů. 
Předkládaná diplomová práce se věnuje problematice přístupových a 
docházkových systémů. Cílem je vytvořit a popsat návrh modulárního přístupového 
systému, který využívá komerčně dostupných čtecích zařízení. Bude zpracován výčet 
vlastností nového systému a navrhnuta jeho struktura s použitím vhodných 
identifikačních a snímacích jednotek. K navrženému systému bude realizován 
software a ověřeny jeho skutečné vlastnosti. 
Hlavní specifikace navrhovaného systému vycházejí ze zadání firmy, pro 
kterou je určena. Firma dále poskytuje materiálovou podporu v podobě zápůjčky 
                                                 
1
 Dle ustanovení § 96 Zákoníku práce (v účinnosti od 1. 1. 2007) je 
zaměstnavatel povinen vést u jednotlivých zaměstnanců evidenci jednak odpracované 
pracovní doby, práce přesčas, další dohodnuté práce přesčas, noční práce, doby v době 
pracovní pohotovosti, a jednak doby pracovní pohotovosti, kterou zaměstnanec držel. 
Do 31. 12. 2006 stačila pouze jednoduchá evidence docházky včetně pracovních 
přestávek. 
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čtecích jednotek. Při návrhu se vychází z následujících specifikací: 
- řešení přístupu a docházky pro malé a střední firmy 
- modulární systém s využitím firmou zadané množiny čtecích jednotek 
- metoda autentizace závislá na použitém typu čtecí jednotky 
- systém zabezpečený proti poruše  
- snadná implementace komunikačního rozhraní do softwaru třetí strany 
- jednoduchost zařízení po hardwarové stránce, snadná instalace a servis 
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2 PROBLEMATIKA PŘÍSTUPOVÝCH A DOCHÁZKOVÝCH SYSTÉMŮ 
2.1 Metody prokazování totožnosti osoby. 
Snad každý se již setkal s pojmy jako identifikace uživatele či autentizace, a to 
nejen v oblasti přístupových a docházkových systému, ale například i v oblasti 
Internetu a informačních technologií obecně. V této kapitole jsou popsány základní 
metody autentizace/identifikace uživatelů z pohledu přístupových a docházkových 
systémů. 
2.1.1 Pojmy identifikace, autentizace a autorizace osoby 
Nejen v prostředí docházkových a přístupových systémů se setkáváme s pojmy 
identifikace, autentizace a autorizace osoby.  
Identifikace je proces, při kterém se systém pokouší určit totožnost 
neznámého subjektu. Při tomto procesu subjekt svoji identitu sám nepředkládá 
(například vložením svého uživatelského jména, nebo vlastnictvím nějakého 
prostředku – čipové karty), ale systém prochází všechny (relevantní) záznamy 
v databázi, aby našel patřičnou shodu a identitu člověka sám rozpoznal. Systém 
odpovídá na otázku: „Kdo to je?“. Pojem identifikace se hojně užívá v kriminalistice. 
V oblasti zabezpečovacích systémů se může jednat o biometrický systém, který se 
snaží dle geometrie tváře identifikovat subjekty vstupující do banky, aby označil 
například hledané osoby. [19, 20] 
Autentizace obecně znamená proces stanovení, že něco je skutečné 
(autentické). Slovo autentizace pochází z řečtiny, řidčeji je možné se setkat také 
s výrazem autentifikace (z francouzského authentification). V souvislosti 
s informačními technologiemi představuje autentizace proces ověření předkládaného 
tvrzení subjektu o své identitě. Odpovídá se na otázku: "Je to opravdu ta osoba, za 
kterou se sama vydává?". Předkládáním, proklamováním své identity se rozumí 
přiložení své identifikační karty, vložení svého uživatelského jména či načtení otisku 
prstu atd. [19, 20]  
Autorizace osoby obvykle následuje po procesu její autentizace, na jehož 
základě se prohledává databáze oprávněných subjektů. Výsledkem autorizace je 
přidělení určitého statutu dané osobě. Může se jednat o přidělení statutu „oprávněný“ 
či „neoprávněný“, „aktivní“ či „neaktivní“ apod. [19, 20]  
2.1.2 Základní způsoby prokázaní identity 
Systémy s automatizovaným přístupem jsou založeny na třech základních 
principech, které slouží při procesu autentizace. Může se jednat o nějakou znalost 
uživatele, tedy „uživatel něco zná“ (heslo, PIN, přístupovou frázi atd.), dále na základě 
vlastnictví nějakého předmětu, tj. „uživatel něco má“ (identifikační médium, fyzický 
objekt: čipový přívěšek, platební kartu atd.), a nakonec na charakteristických 
vlastnostech uživatele - „něčím je“ (biometrický prvek: otisk prstu, sítnice oka atd.). 
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2.1.2.1 Hesla a piny 
Autentizaci pomocí hesla můžeme označit frází „uživatel něco zná“. Při 
autentizaci pomocí hesla uživatel předá systému svou identifikaci – uživatelské jméno 
a dále heslo (sdílené tajemství). Systém prohledá databázi hesel, a pokud se zadaná 
data shodují s údaji v systému, potvrdí identitu uživatele. Počet pokusů o autentizaci 
při špatně zadaném heslu bývá neomezený nebo chráněný časovou prodlevou pro jeho 
opětovné zadání. Pro prolomení hesla lze tedy použít automatizovaných systémů 
generujících kód. Omezení počtu neplatných pokusů o autentizaci a následné 
zablokování možnosti autentizace uživatele se nepoužívá, protože by to mohlo být 
zneužito pro útok s cílem zablokování možnosti autentizace cílovému uživateli. 
Útočník by po několikátém špatně zadaném heslu znemožnil vybranému uživateli se 
autentizovat. 
Některé přístupové systémy umožňují ověření uživatele jen na základě hesla 
zadaného klávesnicí. S takto zabezpečeným vstupem se můžeme setkat ve veřejných 
prostorách, například při vstupu do školní učebny, kanceláře atd. 
Protože lidská paměť má relativně malou kapacitu pro zapamatování 
náhodných informací, bývají hesla buď náhodná, s kratší délkou nebo triviální. To 
znamená, že se jedná o slovní výraz, který není odolný proti slovníkovému útoku 
hrubou silou. To negativně ovlivňuje celkovou bezpečnost této metody. 
Výhodou této metody je, že uživatel uchovává abstraktní informaci. Lze ji tedy 
snadno přenášet a systém pro tuto metodu autentizace nevyžaduje složitou údržbu. 
Mezi její nevýhody patří možnost zjištění této „tajné informace“ nebo možnost 
prolomení silou z důvodu její nižší složitosti. V současné době se jedná o 
nejjednodušší metodu autentizace. 
Od autentizace pomocí hesla se odlišuje autentizace pomocí PIN (z anglického 
Personal Identification Numer, tj. osobní identifikační číslo). Práce s PINy poskytuje 
jiný druh bezpečnosti. Je zde omezen počet pokusů pro zadání. Po provedení určitého 
počtu neplatných pokusů dojde k zablokování PINu a nutnosti použití složitějšího 
mechanizmu na jeho odblokování, a tím také smazání počtu chybných pokusů. Díky 
tomu se používá délka PINu jen 4-8 znaků a také bývá složena pouze z číslic. [19] 
2.1.2.2 Autentizační tokeny 
Další metoda, formulovaná výrazem "něco, co daný uživatel má", je založena 
na existenci fyzického objektu, který je v tomto kontextu označován jako „token“. 
Tokeny jsou zařízení, jejichž vlastnictví je nutné pro to, aby se jejich majitelé mohli 
autentizovat do systému. Jsou tudíž upraveny tak, aby je s sebou mohli uživatelé 
neustále nosit. Tokeny mohou mít specifické fyzické vlastnosti (tvar), elektrické 
vlastnosti (elektrický odpor, elektrickou kapacitu) nebo obsahovat elektronické 
obvody, schopné uchovávat specifické tajné informace a provádět například 
kryptografické výpočty. 
V současnosti nejčastěji používané autentizační tokeny představují: 
- karty (s magnetickým proužkem, čipové kontaktní/bezkontaktní) 
- autentizační kalkulátory 
- čipové tokeny 
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Výhodou autentizačních tokenů je obtížnější možnost kopírování a snadná 
zjistitelnost jejich případné ztráty. Také mohou nést a zpracovávat náhodné informace 
s velkou entropií (mírou informace). Nevýhodou je vzájemná nekompatibilita mezi 
jednotlivými druhy tokenů. Systém musí také obsahovat jejich čtecí zařízení, což 
navyšuje cenu a složitost zařízení. Další zařízení navíc zvyšuje možnost poruchy či 
poškození. A při případné ztrátě je problematická jejich fyzická náhrada. [21] 
2.1.2.3 Biometriky 
Pojem biometrika se skládá z řeckých slov „bios“ (život) a „metrika“ (měření, 
měřit), tedy v doslovném překladu „měření živého“. Biometrika se věnuje metodám 
rozpoznávání člověka na základě jeho biologických a behaviorálních vlastností.  
Výraz biometrika je také vykládán jako proces automatizované metody 
rozpoznávání jedince založený na měření jeho biologických a behaviorálních 
vlastností. [22] 
Mezi nejvíce prozkoumané biometrické vlastnosti pro identifikační účely patří: 
- otisk prstu (struktura papilárních linií) 
- geometrie ruky (rozměry dlaně a prstů)  
- geometrie tváře (vzdálenosti specifických částí) 
- duhovka oka (obrazový vzorec duhovky)  
- sítnice oka (struktura žil na očním pozadí)  
- tvar ucha  
- hlas  
- psaní na klávesnici (rytmus úderů do klávesnice PC)  
Pro účely přístupových a docházkových systému jsou v současné době 
nejrozšířenější systémy zpracovávající otisk prstu. Tato technologie je ve stádiu, kdy 
je dostatečně rychlá, spolehlivá a cenově dostupná pro běžné nasazení. 
2.1.2.3.1 Charakteristické koeficienty biometrických rozpoznávacích systémů 
Koeficienty biometrických rozpoznávacích systémů představují statistické 
hodnoty, které slouží k porovnání „výkonnosti“ biometrických systémů. Jsou udávány 
výrobci. Takovýchto koeficientů existuje celá řada: koeficient nesprávného přijetí, 
koeficient nesprávného odmítnutí, míra špatného zápisu, koeficient selhání přístupu a 
další. Podívejme se na jednotlivé koeficienty blíže. [22]   
False Acceptance Rate (FAR) [%] 
Koeficient FAR (koeficient nesprávného přijetí) udává pravděpodobnost toho, 
že je neoprávněné osobě chybně udělen status „oprávněná“. Udává tedy míru 
bezpečnosti. Jedná se o velice důležitý parametr z bezpečnostního i marketingového 
hlediska. 
 False Rejection Rate (FRR) [%] 
Koeficient FRR (koeficient nesprávného odmítnutí) udává pravděpodobnost 
toho, že je oprávněné osobě udělen status „neoprávněn“. Jde tedy o pravděpodobnost 
zamítnutí oprávněné osoby. Z bezpečnostního hlediska nemá význam, ale 
z uživatelského se jedná o důležitý parametr. Opakované pokusy o autorizaci mají 
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velký vliv na ochotu jejich uživatelů tento systém používat. 
Failure to Enroll Rate (FER) [-] 
Koeficient FER (míra špatného zápisu) udává poměr osob, u kterých selhal 
proces sejmutí vlastnosti. 
Failure To Acquire (FTA) [%] 
Jedná se o koeficient selhání přístupu. Je to případ, kdy byla od uživatele 
správně načtena biometrická vlastnost, avšak systém ho chybně odmítl i po mnoha 
identifikačních pokusech. 
False Identification Rate (FIR) [%] 
Koeficient FIR udává pravděpodobnost, že při procesu identifikace je správně 
načtená biometrická vlastnost uživatele nesprávně přiřazena k některému jinému 
vzorku. Při srovnávacím procesu nejsou dány pevné hranice a nastaveným kritériím 
může odpovídat větší množina vzorků. 
False Match rate (FMR) [-] 
Koeficient FMR udává poměr neoprávněných osob, jež jsou chybně označeny 
jako akreditované během srovnávacího procesu. Představuje tedy chybu vzniklou při 
procesu porovnávání, při kterém se předpokládá kvalitně nasnímaný vzorek. Oproti 
koeficientu FAR se do něj nezapočítávají odmítnutí vzniklá špatným načtením vzorků. 
2.1.2.3.2 Identifikace na základě otisku prstu 
Identifikace na základě otisku prstu je jedna z nejstarších biometrických metod. 
V současnosti s rozvojem techniky je plně automatizovaná. Tato metoda je oblíbená 
pro relativní jednoduchost získávání srovnávacího vzorku, je použitelná u většiny 
populace a vzorek lze získat z více míst či prstů. 
Pro docházková a přístupová řešení dne snímače využívají nejvíce kapacitní a 
v poslední době i optickou technologii. [22] 
Kapacitní snímače otisku prstu 
Princip tohoto snímače otisku prstu je založen na měření kapacity mezi kůží 
prstu a plochou snímače. Snímač obsahuje plochu několika tisíc kondenzátorů, jejichž 
druhou část, desku, tvoří prst. Kůže prstu je tvořena vzorem papilárních linií, mezi 
kterými jsou prohlubně. Po přiložení prstu na snímač se v místě, kde byla prohlubeň, 
objeví vzduchová mezera. Dielektrikem je tedy buď pokožka, nebo vzduch. 
Výhodou těchto snímačů je malý rozměr a vysoká přesnost. 
Nevýhody jsou náchylnost na mechanické poškození a poškození v důsledku 
statické elektřiny. 
Optické reflexní senzory 
Princip optických reflexních senzorů spočívá v přiložení prstu na skleněnou 
vrstvu, která je podsvětlená led diodou. Světlo se odráží od pokožky a prochází do 
CCD nebo CMOS snímače. Sejmutý obraz je dále vyhodnocován algoritmem, který 
řeší natočení prstu, jeho posunutí atd. 
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2.1.3 Vícefaktorová autentizace 
Aby byly eliminovány nevýhody jednotlivých výše uvedených metod 
autentizace, využívá se často jejich vzájemná kombinace. Tímto způsobem zůstávají 
výhody jednotlivých metod zachovány. Častým příkladem je dvoufaktorová 
autentizace, při které se použije PIN a biometrický údaj. [19] 
2.1.4 Autentizační karty 
Autentizační karty představují nejrozšířenější autorizační tokeny. Karty lze 
rozdělit podle jejich obsahu a schopností. Nejstarším a nejjednodušším zástupcem jsou 
karty s čárovým kódem. Následují karty s magnetickým proužkem. Ty nesou 
neměnnou informaci, kterou lze i přepsat. Dále jsou to čipové karty a přívěsky 
různých tvarů a velikostí. Některé typy umožňují navíc provádět s uloženými daty 
různé operace.  
Rozměry autentizačních karet (s čárovým/magnetickým kódem a karty čipové) 
odpovídají rozměrům běžné kreditní karty, které jsou standardizovány dle ISO 7810. 
[21] 
2.1.4.1 Karty s čárovým kódem 
Jedná se o nejstarší a nejlevnější typ karet, jež využívají vytištěný čárový kód. 
Čárový kód je primárně určen pro automatizovaný sběr dat nebo identifikaci zboží. Do 
docházkových systémů pronikl díky nízkým pořizovacím nákladům. V současné době 
je definováno více jak 200 druhů jejich standardů, včetně dvourozměrných čárových 
kódů. Patent na čárový kód byl poprvé udělen v roce 1949. 
Základní princip spočívá v převádění čárového kódu, který je tvořen sekvencí 
čar a mezer s definovanou šířkou, na elektrické impulzy jim odpovídající délky. Pro 
správné dekódování obsahuje začátek kódu synchronizační část, která slouží k určení 
kmitočtu pro hodinový synchronizační signál, definující platnost přenášených dat. 
Nositelem informace jsou nejen vytištěné čáry, ale i mezery mezi nimi. [23] 
U docházkových a přístupových systémů se nejčastěji můžeme setkat se 
skupinami čárových kódů EAN-13, EAN-8 a CODE 128. Jejich vlastnosti jsou 
uvedeny v tab. 1. 
Základní terminologii pro technologii čárových kódů obsahuje evropská norma 
ČSN EN 1556. 
 
Tab. 1 Čárové kódy používané u docházkových systémů. 
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2.1.4.2 Karty s magnetickým proužkem 
Karty s magnetickým proužkem (zkráceně magnetická karta) jsou pro 
přístupové a docházkové aplikace využívanější než karty s čárovým kódem. V dnešní 
době jsou ovšem masově nahrazovány bezkontaktními čipovými kartami, nabízejícími 
větší komfort a bezpečnost. 
Karty s magnetickým proužkem se rozšířily v sedmdesátých letech minulého 
století. Nejprve sloužily pro odbavování cestujících na letištích a následně také pro on-
line finanční transakce. 
Na kartu je nanášena páska, která je pokryta magnetickým oxidem kovu a která 
slouží k uložení dat. Informace jsou do ní zapsány pomocí změny polarity 
magnetického pole v této vrstvě. [8] 
Magnetický proužek obsahuje tři stopy. Každá stopa složí k jinému účelu: 
1. stopa: definována Mezinárodní asociací leteckých dopravců IATA 
(International Air Transportation Association). Sloužila 
k automatickému odbavení cestujících a následně také v bankovnictví. 
Tato stopa je schopna pojmout až 79 alfanumerických znaků. 
2. stopa: byla vytvořena společností ABA (American Bankers Association) pro 
použití karty při on-line finančních transakcích, kde byl tento standard 
nejvíce využíván. Také je tato stopa používána v docházkových a 
přístupových systémech. Umožňuje uložit až 40 numerických znaků 
hodnot 0-9.  
3. stopa: slouží pro finanční transakce s ověřením PINu. Jako jediná je tato 
  vrstva definovaná pro čtení i zápis. Je možné zde ukládat například 
  počet kreditů atd. Do této stopy je možné uložit až 107 numerických 
  znaků 0-9, rovnítko a dvojtečku. 
Rozdělení magnetických karet dle koercitivity 
Karty s magnetickým proužkem se dále rozdělují dle koercitivní síly. 
Koercitivní síla vyjadřuje schopnost odolávat demagnetizaci externím magnetickým 
polem. Rozlišují se obvykle dva druhy karet: 
- HiCo:  Označuje zkratku pro vysokou koercivitu. Tyto karty jsou odolnější 
před poškozením, ale také je náročnější jejich kódování (uložení informací 
na kartu). Jsou určeny pro časté používání například u přístupových a 
docházkových systémů.  
 
- LoCo: Označuje zkratku pro nízkou koercivitu. Jejich kódování je 
jednodušší, ovšem jsou náchylnější k poškození vlivy prostředí. Využívají 
se například jako věrnostní, zákaznické, členské karty atd. 
Nevýhodou karet s magnetickým proužkem je jejich snadné klonování, proto 
se často používá vícefaktorová autentizace s PIN kódem. V přístupových a 
docházkových systémech se využívá v magnetickém proužku druhá stopa. 
Formát stop magnetických karet je normalizován dle ISO 3554:1976. 
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2.1.4.3 Čipové karty  
V současnosti se používá mnoho variant kontaktních a bezkontaktních 
čipových karet. K jejich sjednocení byla vytvořena celá řada norem ISO. Oproti 
kartám s magnetickým proužkem umožňují některé typy čipových karet například 
uložení, smazání nebo setřídění dat. Čipové karty byly vynalezeny v Evropě kolem 
roku 1970 a o prvenství se vedou spory. K prvnímu masivnímu nasazení došlo až roku 
1983 ve Francii, kde se používaly nejprve jako telefonní karty. 
 Čipová karta se skládá z karty, čipu, kontaktních plošek a v případě 
bezkontaktních karet vestavěnou anténou. Karta je vyrobena z PVC a čip je do ní 
zalisován. [21] 
Architektura čipů čipových karet se skládá z následujících komponent: 
- Procesor 
- Paměť typu EEPROM (uživatelské programy a data) 
- Paměť typu ROM (obsahuje systém a programovou část) 
- Paměť typu RAM (pro běžnou činnost systému) 
 Možné volitelné periferie: 
- Koprocesor pro symetrickou a asymetrickou kryptografii (nejčastěji 
algoritmy DES, 3DES, RSA) 
- Generátor náhodných čísel 
- Blok pro výpočet CRC (Cyclic Redundancy Check) - kontrolního součtu 
- Bezpečnostní prvky pro správnou funkci: 
 - senzory pro detekci změny taktovacího kmitočtu 
 - detekce úrovně napájecího napětí 
 - měření teploty atd. 
Programové vybavení: 
Pro čipové karty byly vytvořeny operační systémy. Označují se zkratkou SCOS 
(Smart Card Operating System). [21] 
Čipové karty je dále možné rozlišit dle komunikačního rozhraní, a to na: 
- kontaktní čipové karty  
- bezkontaktní čipové karty 
- hybridní či duální čipové karty 
2.1.4.3.1 Kontaktní čipové karty 
Čipová kontaktní karta je na povrchu vybavena kontaktními ploškami. Při 
použití musí být vložena do čtečky karet. Zde se její kontakty fyzicky spojí s kontakty 
ve čtečce, což umožňuje přístup k datům uloženým na čipu karty. Čipy jsou napájeny 
přímo ze čtecího zařízení. Komunikační rozhraní na fyzické a transportní vrstvě je 
standardizováno v ISO 7816-3. Mohou být osazeny různými čipy - od nejjednoduššího 
paměťového čipu přes čip s mikroprocesorem až po čip s mikroprocesorem a 
kryptoprocesorem. Kontaktní čipové karty bývají kombinované s dalším druhem 
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personalizačního prvku, a to nejčastěji s magnetickým proužkem.  
Tento typ karet je hojně rozšířen v bankovních aplikacích, dále se používají 
jako předplacené telefonní karty, elektronické jízdné, v prodejních automatech, 
jídelnách, u elektronické peněženky atd. V oblasti přístupových systémů se dříve 
využívaly ve specializovaných aplikacích s vyšším zabezpečením. Pro rychlý přístup 
jsou však nevhodné z důvodu časově náročnějšího procesu autentizace uživatele. 
2.1.4.3.2 Bezkontaktní čipové karty a přívěsky 
Bezkontaktní čipové karty a přívěsky jsou podobné jako kontaktní čipové 
karty, avšak oproti nim je na čip připojena zalitá anténa, která umožní bezdotykové 
čtení a zápis informací do paměti. Tato technologie je označována jako RFID (Radio 
Frequency Identification) - bezdrátová identifikace na rádiové frekvenci. Komunikace 
pracuje na principu modulace elektromagnetického pole. Tato technologie má 
z důvodu nutnosti nižší spotřeby čipu asi pětileté zpoždění za kontaktními čipovými 
kartami. 
Potřebná energie pro komunikaci je do čipu dodávána prostřednictvím 
rádiového signálu z terminálu. Bezkontaktní karty dle ISO 14443 jsou schopny 
komunikovat s terminálem až na vzdálenost 100 mm. [21] 
Pro komunikaci se používají nejčastěji tyto nosné frekvence: 
- 125 kHz a 134 kHz – první generace bezkontaktních karet. Obsahují obvykle 
pouze jedinečné číslo čipu. Mají největší využití pro přístupové aplikace. 
- 13,56 MHz – kmitočet používaný pro v současnosti nejrozšířenější množinu karet, 
které jsou uplatňovány jak u náročných platebních a bankovních operací, tak pro 
bezkontaktní identifikaci osob a zboží. 
- Pásmo UHF 868 MHz (v Evropě) a 915 MHz (v USA) – je využíváno zejména pro 
identifikaci kontejnerů a palet na větší vzdálenosti. Směrovou anténou lze 
dosáhnout čtecí vzdálenosti až 2 až 3 metry. Nevýhodou jsou větší rozměry tagu. 
Čtecí vzdálenost navíc ovlivňují vnější klimatické podmínky. 
- Mikrovlnné pásmo 2,45 a 5,6 GHz – v tomto pásmu jsou použity aktivní tagy, 
které mají vlastní zdroj napájení. Využívají se zejména pro dopravní aplikace, jako 
je tarifní systém sledování průjezdů kamionů na dálnicích pro stanovení mýtného. 
Pro snazší použitelnost čipových karet došlo v posledních letech k jejich 
standardizaci. Jednotné standardy jsou definovány v řadě norem ISO. Konkrétně se 
jedná o následující ISO normy. [21] 
Přehled definovaných norem ISO pro bezkontaktní čipové karty: 
- ISO 15696 – norma pro bezkontaktní čipové karty a tagy na kmitočtu 13,56 MHz. 
ISO 18000 – norma definující tagy na různých frekvencích sloužící pro 
identifikaci zboží. 
- ISO 14443 – norma pro identifikační a platební karty. Skládá se ze čtyř částí: 
 ISO 14443-1  stanovuje mechanické a fyzikální charakteristiky (mechanická 
    odolnost, odolnost vůči působení magnetického pole atd.) 
 ISO 14443-2    stanovuje přenosovou část 
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 ISO 14443-3    popisuje inicializační část komunikace, řeší antikolizní  
    mechanizmus atd. 
 ISO 14443-4    definuje komunikační protokoly 
Mifare čipové karty 
Technologie Mifare patří v současnosti mezi velmi rozšířené technologie 
používané v identifikačních a platebních kartách. Mifare vyvíjí firma NXP 
Semiconductors. V roce 2006 bylo ve světě v oběhu již více než 500 miliónů těchto 
karet. Protože se jedná o otevřenou architekturu, výrobců karet je více než 50 a 
výrobců čtečích jednotek přes 200. U vyšších typů čipů je z bezpečnostních důvodů 
výhradním výrobcem NXP Semiconductors. 
Pro identifikační účely je v současné době velmi rozšířený typ Mifare Standard 
4k. Dále popisuji vlastnosti této karty.   
Vlastnosti karty Mifare Standard 4k: 
Velikost paměti 4096 B, délka čísla karty 32 bitů, počet zapisovacích cyklů do 
paměti 100 000, doba uchování dat 10 let, doba vykonání typické transakce 164 ms, 
elektronická peněženka 32bitů, metoda šifrování Crypt1. 
Každý čip má své jedinečné číslo naprogramované jeho výrobcem, které lze 
volně číst, ale nelze jej změnit. Přístup k datům na kartě lze zabezpečit použitím 
kryptografie. 
Bezkontaktní čipové karty se používají v podobných aplikacích jako kontaktní 
karty, speciálně tam, kde je požadován rychlý přístup a uživatelský komfort. Využití 
těchto karet je především v aplikacích kontroly fyzického a logického přístupu, pro 
identifikaci osob, v elektronických cestovních dokladech, prodejních automatech, atd. 
2.1.4.3.3 Hybridní či duální čipové karty 
U čipových karet je možno se setkat s hybridními či duálními kartami, které 
disponují jak bezkontaktním, tak kontaktním rozhraním. Hybridní čipy jsou vybaveny 
oběma čipy a duální čipové karty jsou osazeny jedním čipem, který je napojen na obě 
rozhraní. [21] 
2.2 Elektronické přístupové systémy 
Elektronické systémy kontroly a řízení přístupu v bezpečnostních aplikacích – 
dále jen ACS (Access Control Systems) - se v dnešní době staly běžnou součástí 
života a je s nimi počítáno již při projektování objektu, do kterého budou instalovány. 
S jejich rozšířením souvisí cenová dostupnost a další výhody, které se finálně příznivě 
promítají do nákladů (porovnáme-li je s použitím klasických mechanických metod).  
ACS systémy spadají pod normu ČSN EN 50133. 
V této kapitole je čerpáno z [17] [18] [20]. 
  Strana 22 
 
  
2.2.1 Funkce přístupového systému 
Systémy kontroly a řízení vstupů v bezpečnostních aplikacích hlídají přístup do 
chráněných prostor a umožňují jej pouze uživateli, který se prokáže některou metodou 
autentizace a je mu autorizací povolen vstup. Pomocí přístupového systému lze také 
provádět různá nastavování úrovní a časových zón pro uživatele a jiné parametry. 
Přístupový systém je elektronické zařízení, které na základě autentizace ve 
zkratce říká „kdo“, „kam“ a „kdy“ má povolen přístup do chráněných prostor. 
Přístupový systém řídí přístup osob k chráněným zařízením či informacím na základě 
jednoznačně přidělených práv. 
Elektronický přístupový systém určuje: 
- kdo bude na základě autentizace autorizován 
- kam bude uživateli na základě přístupového práva povolen přístup 
- kdy má uživatel na základě časových zón v přístupovém právu povolen přístup 
Osobě je povolení vstupu umožněno napojením přístupového systému na 
zábranný mechanizmus, znemožňující vstup do chráněné oblasti. Prvek, který ACS 
ovládá, je nejčastěji elektrický otvírač dveří či elektromechanický zámek.  
Kromě údajů uživatelů vstupují do systému informace, které slouží ke kontrole 
stavu okolních periferií. Může se jednat o časovou kontrolu otevřených dveří, kontrolu 
násilného vniknutí do systému, manuální povel k otevření dveří atd. Systém může být 
napojen na poplachový systém a umožňovat zasílání poplachových zpráv na určené 
místo například mailovou zprávou. Další obvyklou vlastností je paměť systému, která 
slouží k ukládání autorizačních událostí a dalších událostí v systému (neautorizované a 
autorizované události atd.). Informace uložené v paměti přístupového systému mohou 
sloužit pro případ zpětného dohledání a vyhodnocení pohybu uživatele, či jako 
informace o aktuálním stavu pracoviště 
2.2.2 Přístupové systémy a jejich výhody 
Přístupové systémy se velmi rozšířily a je s nimi počítáno již při projektování objektu, 
ve kterém budou instalovány. S jejich rozšířením souvisí cenová dostupnost a další 
výhody, které se finálně příznivě promítají do nákladů (v porovnání s použitím 
klasických mechanických metod). Například snižují náklady vynaložené na ostrahu 
chráněného objektu (prostoru) a rovněž náklady na zámkové systémy.  
Přístupové systémy přinášejí následující výhody: 
- Není nutné vlastnit klíče (rychlost průchodu, jeho kopírovaní/klonování je 
problematické) 
- Při ztrátě nebo ukončení pracovního vztahu se zaměstnavatelem lze kartu 
jednoduše smazat ze systémové databáze 
- Přístup je umožněn pouze do oprávněných prostor dle přístupového práva, přičemž 
zůstává možnost sledování přístupů uživatele 
- Možnost systémové flexibility na základě úrovní přístupu do administrativního 
systému – databáze 
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2.2.3 Struktura přístupového systému 
Elektronický přístupový systém lze rozložit na několik částí, jak je ukázáno na 
obr. 1.  
Na vstupu je uživatel, který nejprve pomocí identifikačního média aktivuje 
snímač média. Snímač předá přečtené údaje řídicí logice, která je pomocí 
komunikačního rozhraní předá do řídicí části. Řídicí systém provede autentizaci a na 
základě databáze přístupových práv přidělí autorizační status. Dle výsledku této 
operace provede definovanou akci pro tuto situaci (povel k odemknutí dveří, aktivace 
signalizace atd.) a provede záznam o tomto procesu do databáze událostí. 
Přístupový systém umožňuje připojení dalších periferií, jako je například 
otvírání dveří, které bývá připojeno ke dveřnímu zámku. Další možností je připojení 
na alarmový výstup sloužící ke spuštění poplachu v předem definované situaci. Lze jej 
připojit například k elektronické zabezpečovací signalizaci (EZS), zvukové signalizaci 
atd. Dále může obsahovat tlačítko na otevření dveří, záložní napájení a další prvky. 
 
Obr. 1 Příklad obecné struktury přístupového systému. 
Jednotlivé komponenty ACS: 
- Identifikační médium - u přístupových systémů je důležitým kritériem rychlost, 
z tohoto důvodu jsou velmi rozšířené bezkontaktní identifikační média. Blíže 
popsáno v kapitole 1.1.2 Základní způsoby prokázaní identity. 
 
- Snímač identifikačního média (čtečka) - slouží k získání identifikační informace 
(ID), kterou médium obsahuje. Například v případě magnetických karet a její 
druhé stopy se jedná až o 40 numerických znaků. Čtečka zašle toto ID řídicí 
logice, která ji dále zpracuje do vnitřního formátu, se kterým se dál pracuje. 
 
- Pomocí komunikačního rozhraní mezi výkonnou a řídicí částí je prováděna 
vzájemná komunikace (bývá použito rozhraní Ethernet, EIA-485 atd.). 
  Strana 24 
 
  
 
- Databáze přístupových práv -  obsahuje seznam uživatelů, jejich identifikační 
údaje (ID) a přístupová práva. Přístupová práva mohou být časové zóny (dle času 
během dne, dle dne v týdnu, měsíce a roku – svátky apod.), prostorové zóny atd. 
 
- Databáze událostí - slouží pro zaznamenávání události, které se staly. Typ 
zaznamenávané události lze většinou nastavit. 
 
- Otvírání dveří - tento výstup slouží k zablokování pohybu části bezpečnostního 
zámku, jako je závora, střelka nebo i ručně ovládaná klika. 
V této souvislosti se jedná o: 
- Elektrické otvírače 
- Elektromechanické zámky 
- Elektromotorické zámky 
- Magnetické zámky 
- Elektromotorické vložky 
 
- Alarmový výstup - slouží ke spuštění poplachu v předem definované situaci 
(například neuzavření dveří, vniknutí do systému). Lze jej připojit například 
k elektronické zabezpečovací signalizaci (EZS), zvukové signalizaci atd. 
 
- Záložní zdroj UPS (Uninterruptible Power Supply) - je pro přístupový systém 
nezbytností. Při výpadku napájení by mohlo dojít k zablokování všech východů 
nebo naopak k odemčení všech vstupů. 
 
- Softwarová vrstva - může obsahovat konfigurační aplikace, aplikace pro správu 
uživatelů atd.  
2.2.4 Typy provedení přístupových systémů 
Pokud chceme rozdělit přístupové systémy podle typu provedení, je třeba vzít v úvahu  
způsob zpracování dat, uložení databáze a přístup k ní.  
Autonomní provedení systému 
Autonomní systém (nebo také Standalone systém) je vhodný pro řešení 
přístupu menšího počtu uživatelů, nebo na místa, kde jsou jednoduchá a neměnná 
přístupová práva. Vhodný je také pro místa s menším počtem dveří. Autonomní 
systém pracuje samostatně. Obsahuje čtecí modul, svoji přístupovou databázi a 
jednotku pro vyhodnocení přístupových práv. Může obsahovat paměť událostí. 
Komunikační rozhraní nebývá u těchto typů systémů pravidlem. Nemají zobrazovací 
zařízení a správa těchto zařízení se může odehrávat jen pomocí klávesnice a skupiny 
příkazů s akustickým potvrzením. 
On-line provedení systému 
Základem pro on-line systémy je řídicí počítač, se kterým komunikují jednotky 
přístupového systému v reálném čase. Řídicí počítač provádí vyhodnocení, jednotky 
tudíž nemusí obsahovat paměť a vyhodnocovací mechanismus. Výhodou on-line 
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systému jsou nízké náklady přístupových jednotek. Naopak nevýhodou je, že pokud 
dojde k poruše na sběrnici nebo řídicím počítači, následuje zablokování systému. 
Off-line provedení přístupového systému 
Off-line přístupový systém umožňuje řešit problémy, které způsobí porucha na 
sběrnici mezi jednotkou a řídicím počítačem. Při vzniku poruchy přebírá funkci řídicí 
jednotky buď sama jednotka, nebo nejbližší jiná řídicí jednotka. Po odstranění poruchy 
jsou řídicí jednotce předána data, která byla zaznamenána během poruchy. 
2.2.5 Zpracování informací u přístupového systému 
Další používané rozdělení přístupového systému je dle místa uložení databáze 
přístupových práv a událostí a místa, odkud se k ní přistupuje, na centralizované a 
distribuované zpracování. 
Centralizované zpracování 
V systémech s centralizovaným zpracováním informací jsou data získaná ze 
čteček zasílána na řídicí jednotku k vyhodnocení. V řídicí jednotce je uložena aktuální 
databáze, podle které jsou vyhodnoceny příchozí identifikační údaje pro aktuální čas a 
lokaci (terminál), poté je odeslán povel k odblokování přístupu. 
Problémem však bývá výpadek řídicí jednotky, což způsobí nefunkčnost celého 
systému. V tomto případě čtecí jednotky nemají možnost kontroly času a kompletního 
přístupového práva. Tento problém může být řešen speciálním off-line režimem, ve 
kterém jsou pouštěny jen určité skupiny uživatelů. 
Dalším problémem centralizovaného zpracování přístupovými systémy může 
být rychlost zpracování dat, tedy odezva systému na žádost ze čtecích jednotek. 
V situaci, kdy řídicí jednotka zpracovává více žádostí ze čteček současně, může dojít 
k pomalé odezvě kvůli rychlosti komunikační sběrnice a málo výkonné řídicí 
jednotky. 
Distribuované zpracování 
U distribuovaného zpracování informací každá čtecí jednotka obsahuje 
přístupovou databázi a může obsahovat i databázi událostí. Také má v sobě 
vyhodnocovací algoritmus. Jednotka tedy sama nezávisle vyhodnocuje identifikační 
údaje a rozhoduje o povolení přístupu. Může také obsahovat databázi událostí. 
Připojenému počítači se předávají informace o výsledku rozhodnutí. Počítač má 
vlastní databázi, do které se ukládají data ze čtecích jednotek.  
U ucelenějších systémů dochází k problémům s udržováním konzistentní 
databáze ve všech terminálech. Nejčastější jsou dva přístupy. U prvního se ve všech 
terminálech udržují identické databáze přístupových práv a událostí. Druhý přístup 
spočívá v tom, že každá jednotka má svoji databázi a k jejich spojení dochází až při 
stažení do počítače. 
V prvním případě je nutná vzájemná komunikace mezi terminály a její řízení 
při online předávání informací. U systémů s více terminály dochází ke značným 
problémům. U druhého případu, kdy se udržují na všech terminálech identické 
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databáze, je jejich správa méně náročná. Při výpadku komunikace systém funguje dále 
a informace jsou staženy po obnově spojení. Tyto systémy mají také vyšší spolehlivost 
a jejich rychlost odezvy je větší. 
2.3 Docházkové systémy   
Účelem docházkových systémů je sběr informací o čase a důvodu průchodu 
místem kontroly a jejich další zpracování s vazbou na zpracování docházky a 
mzdovou agendu. K identifikaci pracovníka v docházkovém systému lze použít stejná 
média jako u systémů ACS. [18] 
2.3.1 Důvody zavádění elektronických docházkových systémů a jejich funkce 
Povinnost evidovat docházku vychází mimo jiné ze zákoníku práce, podle 
kterého je nutné evidovat přítomnost a nepřítomnost na pracovišti, přestávky v práci, 
na které mají zaměstnanci nárok, a další. Zaměstnanec je obvykle pojištěn a chráněn, a 
případné úrazy a vzniklé škody se tak řeší právě s ohledem na to, zda šlo o pracovní či 
nepracovní úrazy a škody. Existují dvě základní řešení kontroly docházky 
zaměstnanců - manuální a elektronická. Výhody, vlastnosti a funkce elektronické 
docházky jsou uvedeny dále. 
Důvody pro zavedení elektronických docházkových systémů: 
- omezení chyb vznikajících při manuálním zpracování dat 
- lepší využívání pracovní doby zaměstnanci 
- vedení firmy má aktuální přehled o odpracovaných hodinách zaměstnanců, stejně 
tak i zaměstnanci pomocí funkce Saldo 
- předchází se častým nedorozuměním, které se kumulují na konci měsíce 
- vedoucí pracovníci jednotlivých oddělení mohou mít přehled o aktuálním stavu 
pracoviště a pohybu zaměstnanců 
Hlavním prvkem systému je docházkový terminál, obvykle umístěný na 
vrátnici, kde si zaměstnanci registrují příchody, přerušení pracovní doby, odchody. 
Docházkový terminál může také ovládat dveře, závoru nebo turniket, čímž se zajistí 
přiložení identifikačního média k terminálu zaměstnancem. Data z terminálu jsou 
přenášena do počítače, který provádí zpracování dat. 
2.3.2 Členění docházkových systémů 
- On-line systémy pracují s informacemi v reálném čase. Docházkové terminály 
zasílají data ihned po provedení záznamu do řídicího počítače. 
 
- Off-line systémy uchovávají data v terminálech. Ty se načítají se ve stanovených 
časových intervalech nebo se stahují manuálně. Off-line systémy nevyžadují stálé 
připojení PC. 
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2.3.3 Možnosti software na zpracování docházky  
Docházkový software slouží ke zpracování docházkových dat. Měl by 
umožňovat různé úrovně přístupu, zobrazovat stav pracoviště atd. 
Mezi standardní funkce patří: sledování příchodů a odchodů, zaokrouhlování, 
doplňování počátku a konce pracovní doby, automatické generování přestávek, 
evidenci přesčasů a výpočet příplatků, tvorbu statistik a tiskových sestav, export do 
účetních programů. Dále možnost provedení ručních změn, přístup pro uživatele s 
heslem a zápisem událostí do log souboru, vyhodnocení a nastavení odpracované doby 
pracovníka v závislosti na druhu pracovní doby nebo jejich okolnostech (pružná 
pevná, turnusová, jednosměnný až nepřetržitý provoz, zákaz či možnost přesčasů).[18] 
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3 NÁVRH PŘÍSTUPOVÉHO SYSTÉMU ASKEP  
3.1 Výchozí požadavky na systém Askep 
Navrhovaný přístupový systém (dále jen Askep) je vyvíjen na základě 
požadavku firmy, která se dlouhodobě přístupovými a docházkovými systémy zabývá. 
Jedná se o firmu Holding CoNet, s.r.o., jež má v této oblasti dlouholeté a bohaté 
zkušenosti. Zadané vlastnosti jsou přijaty na základě analýzy firmy, pro kterou je 
systém vyvíjen. Z této analýzy vyplývají nezbytně nutné vlastnosti systému tak, aby 
byl prodejný. 
 Výčet obecných vlastností navrhovaného systému: 
- řešení přístupu a docházky pro malé a střední firmy 
- modulární systém s využitím firmou zadané množiny čtecích jednotek 
- metoda autentizace závislá na použitém typu čtecí jednotky 
- systém zabezpečený proti poruše (záloha napájení, funkčnost při výpadku vnitřní 
komunikace, možnost obnovy poškozených dat) 
- snadná implementace komunikačního rozhraní do softwaru třetí strany pomocí 
rozhraní EIA RS-232 a Ethernet 
- jednoduchost zařízení po hardwarové stránce, snadná instalace a servis 
- minimalizace výrobních nákladů 
Řešení přístupu a docházky pro malé a střední firmy 
Při návrhu systému Askep se především počítá s jeho využitím jako 
přístupového a docházkového řešení středních a malých firem. Toto zadání vychází 
z průzkumu trhu a požadavku zadávající firmy, která je na tuto cílovou skupinu 
zákazníků zaměřena. Dle kritéria Evropské unie se u střední firmy jedná o hranici 250 
zaměstnanců.[14] Minimální kapacita uživatelů je dána touto hranicí.  
Kapacita paměti pro docházkový systém musí být dostatečná pro uchování dat 
minimálně za poslední dva měsíce. Data jsou stahována nejčastěji za účelem 
zpracování mezd, obvykle jednou měsíčně v půlce následujícího měsíce. Je to z toho 
důvodu, že mzda je splatná po vykonání práce, a to nejpozději do konce následujícího 
kalendářního měsíce (§141 zákona č. 262/2006 Sb., zákoník práce). Zaměstnanci mají 
nárok na přestávku na oběd – tedy přerušení pracovní činnosti. Celkem jsou průměrně 
za den u jednoho zaměstnance provedena čtyři přerušení – příchod na pracoviště, 
ochod na oběd, příchod z oběda a odchod z pracoviště. Pro 250 zaměstnanců při běžné 
pracovní době v pětidenním pracovním týdnu můžeme počítat zhruba s 20 tisíci 
záznamy. 
U přístupového systému slouží záznamy ke zpětné kontrole průchodů, 
nejčastěji při vzniku nějakého problému. Jsou uchovávána jen data o průchodu bez 
přerušení. Z tohoto důvodu je minimální kapacita docházkového terminálu dostatečná 
i pro přístupový systém. 
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Přístupový systém musí nutně implementovat: 
- přístupová práva na základě časových zón (denních, týdenních, ročních) 
- přístupová práva na základě lokace terminálu 
- databázi událostí 
- samostatný modul pro otvírání dveří, který umožní připojit dvě čtecí jednotky a 
identifikovat je (příchod a odchod) 
- kontrola doby otevření dveří s alarmovým výstupem 
- vstup pro externí otvírání dveří 
Docházkový systém má obsahovat následující vlastnosti: 
- možnost přerušení IN, OUT a minimálně tři další volitelné funkce 
- optická a akustická signalizace 
- displej se zobrazením času a ID uživatele 
- možnost zobrazení funkce Saldo 
3.1.1 Modulární přístupový systém 
Modularita přístupového systému přináší následující výhody: 
- Spolehlivost - pokud je systém rozlehlejší, skládající se z více samostatně 
pracujících jednotek, pak při výpadku jedné jednotky nedochází k úplnému 
zhroucení systému díky funkčnosti ostatních jednotek.  
- Ochrana dat -  data jsou duplikována na více místech, riziko jejich ztráty je tak 
menší. 
- Méně chyb při návrhu - rozložení složitého systému na samostatně funkční 
jednodušší části (moduly) vede ke vzniku méně chyb při jejich návrhu. Moduly 
jsou po hardwarové stránce jednodušší a lépe se testují, protože obsahují méně 
robustní aplikaci. 
- Méně náročná instalace - zapojení modulů a strukturovaná kabeláž je jednodušší 
- Finanční hledisko a technické hledisko - u každého kontrolovaného průchodu je 
nutné mít modul s výstupem „otvírání dveří“. Není možné jej umístit centrálně na 
delší vzdálenost. Zde se použije modul s méně funkcemi a nižší pořizovací cenou. 
3.1.2 Zadaná množina čtecích jednotek 
V zadané specifikaci systému Askep je množina čtecích jednotek, se kterými 
má systémem pracovat. Pro docházkový režim je nutné použití samostatné 
docházkové jednotky, s možností zadání druhu přerušení a dodatečnými funkcemi. 
Tento modul se bude následně vyvíjet. 
Požadavkem je využití identifikačních čtecích modulů, kterými firma 
disponuje pro autentizaci uživatelů. Jedná se o výrobky zahraničních firem Giga-TMS 
Inc., Delos Group Inc. a Anviz Biometric Inc. Z toho vyplývá nutnost implementace 
komunikačního rozhraní mezi čtečkami a řídicím systémem, který bude podporovat 
více druhů protokolů pro přenos ID (identifikační informace). 
Dále jsou uvedeny popisy vybraných čtecích jednotek, které připadají v úvahu 
pro použití ve vznikajícím docházkovém systému.  
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Vybrané čtecí jednotky (výrobce, typ a komunikační rozhraní): 
Giga-TMS Inc.: 
- LBR100, LBR200, LBR300: Wiegand 26, Magstripe Emulation (ABA Track2) 
- GP25, GP25A: Wiegand 26, Magstripe Emulation (ABA Track2) 
- SF500/SF600: konfigurovatelné rozhraní: Wiegand: 26~128 bits, ABA-TK2: 2~24 
Digital Codes 
Anviz Biometric Inc.: 
- T5, T50, T60: Wiegand 26 
Delos Group: 
- R90, R91, R92: Wiegand26, Wiegand34 
Ze sortimentu výrobků předkládaných firem byly vybrány moduly mající 
komunikační rozhraní (Wiegand nebo ABA-TK2). 
3.1.3 Zabezpečení systému proti poruše 
Na přístupový systém jsou kladeny velké nároky z pohledu jeho spolehlivosti 
při nonstop provozu. Porucha může znamenat nejen personální komplikace, ale také 
finanční ztráty. Při poruchách dochází k zablokování přístupu nebo naopak k jeho 
nekontrolovanému uvolnění, proto je nutné, aby systém dokázal fungovat i v případě 
vzniku nouzové situace. Vznikající docházkový systém bude ochráněn proti výpadku 
napájení a přerušení komunikace. V případě, že nastane porucha na výkonné jednotce, 
nedojde díky modulárnosti k ohrožení funkce ostatních částí přístupového systému. 
[17] 
3.1.3.1 Zálohovaný zdroj 
Součástí docházkového systému má být zálohovaný zdroj firmy Jablotron, 
s.r.o., typ AWZ 100. V něm bude umístěna řídicí jednotka. Do této části je možné 
umístit také minimálně jednu výkonnou jednotku.  
3.1.3.2 Výpadek komunikace s řídicí jednotkou 
Při přerušení komunikace mezi řídicí a výkonnou jednotkou by došlo 
k výpadku celého systému, který má řídicí jednotka na starost. Řešením je umístění 
paměti obsahující speciální nouzový seznam autorizovaných do výkonné části 
systému. Ten je použit pro autorizaci v nouzovém režimu (při výpadku komunikace 
s řídicí jednotkou). 
3.1.4 Komunikační rozhraní s vnější aplikací 
Systém by měl obsahovat snadno použitelné komunikační rozhraní s aplikační 
vrstvou, aby případná implementace do docházkového či konfiguračního software třetí 
strany byla co nejméně náročná.  
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Požadavky na komunikaci: 
- Komunikační rozhraní EIA RS-232 a Ethernet. 
- Snadno srozumitelný formát a sémantika komunikace pro její implementaci do 
prostředí externí aplikace. 
3.2 Struktura navrhovaného systému Askep 
 
Obr. 2 Obecná struktura systému Askep. 
Obecná struktura navrhovaného systému je na obr. 2. Hlavní částí je modul 
Askep, ke kterému jsou připojeny další zařízení – periferie. Ty můžeme rozdělit podle 
směru přenosu informace na vstupní – data vstupují do systému – a výstupní – systém 
dává povel periferním zařízením. 
Na vstup jsou připojeny následující periferie: 
- Identifikační zařízení (RFID čtečky, biometrické čtečky, docházkové rozhraní): 
tyto jednotky jsou umístěny u dveří. Ve většině případů se jedná o jednu čtecí 
jednotku pro vstup. Pro odchod nejsou dveře blokovány. Ve zvláštních případech 
jsou čtečky umístněny z obou stran. Pro tyto situace ovšem musí být splněny 
normy pro požární bezpečnost staveb (např. ČSN 73 0802, ČSN 73 08084). 
- Manuální otevření dveří: tento vstup umožňuje ruční otevření dveří a spínač může 
být umístěn například na vrátnici. 
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- Kontrola otevřených dveří slouží k časové kontrole odblokování průchodu. 
Kontrolu otevřených dveří je možné připojit například k magnetickému kontaktu. 
Na výstup jsou připojeny následující periferie: 
- Otvírání dveří: univerzální výstup, který slouží k zablokování pohybu části 
bezpečnostního zámku, jako je závora, střelka nebo i ručně ovládaná klika. 
- Alarmový výstup je aktivován při překročení časového limitu otevřených dveří a 
může být připojen ke zvukové signalizaci, EZS atd. 
Systém je rozdělen na jednotky s funkcí řídicí (komunikace s podřízenými 
jednotkami, přidělování statutu uživatelům a komunikace s aplikacemi) a na jednotky 
výkonné, pro připojení čtecích modulů a ostatních periferií.  
Systém je navržen jako modulární a centralizovaný, s off-line režimem. 
Výhody rozdělení systému na dvě funkční části (ve srovnání s jednou centrální): 
- Snížení nákladů - díky komunikačnímu rozhraní lze použít jednu řídicí jednotku a 
ke každému vchodu podřízenou (cenové náklady na řídicí jednotku jsou vysoké) 
- Méně náročná instalace z důvodu strukturované kabeláže (není nutné vedení všech 
vodičů z jednoho místa ke každé periferií) 
- Jednoduší a méně nákladný servis – moduly jsou jednodušší a při poruše je lze 
snadno vyměnit 
- Vyšší spolehlivost – při poruše jednoho zařízení není ohrožena funkčnost celku 
Vnitřní uspořádání Askepu 
Vnitřní uspořádání Askepu se skládá ze dvou typů jednotek – SCU (řídicí část) 
a  PCU (výkonná část), na obr. 3. 
Hlavní modul označený SCU (System Control Unit) pracuje s databází 
přístupových práv a událostí, kterou také obsahuje. Dále má na starosti řízení 
podřízených PCU jednotek a komunikaci s vnějšími aplikacemi. 
Podřízený modul PCU (Peripheral Control Unit) zajišťuje komunikaci se 
všemi periferiemi. Má na starosti otevření dveří, manuální otevření dveří či časovou 
kontrolu doby jejich otevření a případné sepnutí alarmového výstupu. Dále zajišťuje 
komunikační most pro přenos dat mezi periferními čtecími jednotkami a SCU 
jednotkou. 
Vnitřní funkce systému Askep 
Dle obr. 3 do systému vstupují data od uživatelů ze čtecích RFID jednotek, 
biometrických snímačů či docházkového rozhraní. Data jsou přijata PCU jednotkou, 
která je unifikuje do vnitřního formátu a na vyžádání předá řídicímu modulu SCU. Zde 
jsou údaje vyhodnoceny (autentizace a autorizace) a na tomto základě vydány povely 
k určené akci (povolení přístupu, záznam o přerušení směny atd.). Dále vstupují do 
Askepu data z kontrolního kontaktu otevřených dveří nebo tlačítka sloužícího 
k manuálnímu otevření dveří. Všechny informace z periferních zařízení má na starosti 
PCU jednotka, která je buď sama zpracuje, nebo odešle ke zpracování do SCU 
jednotky. Všechny události se zaznamenávají v SCU jednotce do databáze událostí. 
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Obr. 3 Vnitřní struktura systému Askep 
S podřízenými jednotkami modul SCU komunikuje pomocí rozhraní EIA-485. 
Počet podřízených jednotek připojených k SCU modulu je omezen navrženým 
komunikačním protokolem na osm zařízení. Komunikace pomocí rozhraní EIA-485 je 
zvolena pro plně dostačující přenosové parametry, technicky méně problematickou 
realizaci a její cenovou dostupnost. 
Komunikace se softwarovou vrstvou 
Pro komunikaci se softwarovou vrstvou slouží sériové rozhraní EIA-232C 
nebo Ethernetové rozhraní. Přenáší se záznamy uložené v databázi událostí, probíhá 
nastavení databáze přístupových práv uživatelů a konfigurace zařízení. Pokud je užité 
pro komunikaci rozhraní Ethernet, každá SCU jednotka má svoji IP adresu. V případě 
rozhraní EIA RS-232 musí být každá SCU připojena do jí vyhrazeného 
komunikačního portu. Toto řešení je vhodné pro nasazení malého systému s jedním 
řídicím modulem. 
K sytému přistupují tři druhy aplikací: 
- konfigurační aplikace, která slouží pro sledování stavu systému a nastavení jeho 
parametrů  
- přístupová aplikace, která spravuje kompletní databázi uživatelů, jejich přístupová 
práva a také vyčtení dat z databáze událostí. V on-line režimu probíhá vyčtení 
nových informací automaticky 
- docházková aplikace 
Docházková aplikace 
K využití docházkové části systému slouží speciální aplikace. Docházkový 
  Strana 35 
 
  
systém je natolik specifický, že jeho softwarová část musí být samostatná. Je to dáno 
také typem uživatelů docházkové aplikace. Docházková data jsou zpracovávaná 
nejčastěji personálním nebo ekonomickým oddělením. Konfigurační a přístupová 
práva však bývají často svěřena IT pracovníkům. Návrh softwarové aplikace není 
součásti této práce a její struktura a případné spojení jednotlivých částí nemá vliv na 
návrh systému. 
3.3 Specifikace vnějších částí systému 
V této podkapitole jsou uvedeny specifikace standardizovaných částí systému, 
které slouží k připojení vnějších periferií a ke vzájemné komunikaci vnitřních 
jednotek. Specifikace vnějších částí systému jsou důležité, protože výrazně 
determinují vlastnosti a funkci celého systému po hardwarové stránce. 
3.3.1 Rozhraní pro připojení čtecích modulů 
Modul PCU systému Askep obsahuje rozhraní pro připojení čtecích jednotek, 
které podporuje dva nejrozšířenější typy komunikace pro přenos identifikačního kódu. 
Jedná se o standardy Wiegand a Magstripe (ABA Track 2). 
Pro připojení čtecí jednotky k PCU modulu slouží čtyřpólové mini 
svorkovnice. Protože jednotka obsahuje dva typy komunikačního rozhraní, každý 
formát má svoji svorkovnici. Všechny svorkovnice také obsahují svorky pro napájení 
čtecích modulů (Vcc). Popis svorkovnice je uveden v tab. 2. 
Tab. 2 Popis svorkovnice PCU jednotky pro připojení čtecích modulů. 
3.3.1.1 Rozhraní Wiegand pro připojení čtecích jednotek 
Wiegand interface je standard, který vznikl díky popularitě „Wiegand jevu“ 
kartových čteček v 80. letech minulého století. Jedná se o komunikační protokol 
Wiegand rozhraní používaného mezi čtečkou a kontrolním terminálem, který slouží 
pro kontrolu přístupu nebo je součástí zabezpečovacího či docházkového systému. 
Podrobně je specifikován organizací Security Industry Association´s (SIA´s) jako 
standard SIA AC-01-1996.10 - Access Control Standard Protocol for the 26-bit 
Wiegand TM Reader Interface.[7] 
Organizace SIA je mezinárodní organizace reprezentující okruh firem 
zabývajících se bezpečnostními systémy. Zajišťuje sjednocení technických norem 
v této oblasti a další služby. 
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Rozhraní Wiegand slouží ke komunikaci tři signály DATA0, DATA1 a GND. 
Datové signály jsou také označované Data0, Data1 nebo Data High, Data Low, což je 
uvedeno v tab. 3. Datové signály jsou negované, tedy v klidovém stavu (nejsou 
zasílána data) mají oba signály vysokou napěťovou úroveň. Pokud se přenáší log. nula, 
signál DATA0 je držen na nízké úrovni a DATA1 zůstává na vysoké. Při zasílání log. 
jedna je průběh inverzní. Vysoká úroveň je od 4-5VDC a umožňuje přenos dat dle 
výrobce až na vzdálenost 150m. [7]  
Tab. 3 Označení signálů Wiegand rozhraní. 
Na obr. 4 je znázorněna časová specifikace dle [7] a její hodnoty jsou 
následující: 
- Time Pulse Interval (TPI) = 2.0ms +/- 3% 
- Time Pulse Width (TPW) = 100µs +/- 3% 
 
 
Obr. 4 Wiegand - časový průběh datového signálu. 
Pro přijímání identifikačního čísla slouží formát Wiegand26. Jeho struktura a 
popis symbolů jsou uvedeny v tabulkách tab. 4 a tab. 5. Rámec vysílaného paketu 
obsahuje 26 bitů. První je vyslán start bit. Jedná se o paritní bit se sudou paritou, po 
kterém následuje 8 postranních bitů ze čtečky nebo karty a 16 bitů identifikačního 
čísla. Rámec je zakončen paritním stop bitem. Z těchto 16 bitů identifikačního čísla je 
tedy možno poskládat 65 536 unikátních kódů bez využití postranních bitů (kódu). 
Tab. 4 Wiegand26 – datová struktura. 
DATA0/DATA1
5V
0V
TPI
TPW
1V
4V Voh
Vol
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Facility kód (postranní kód) je číslo pevně zapsané do karty během její výroby 
nebo programování. Tento kód zabraňuje duplikaci karty. Jedná se o druhý „skrytý 
kód“, který je neměnitelný a jeho správnost je kontrolována čtečkou. 
Tab. 5 Wiegand26 – popis symbolů. 
3.3.1.2 Rozhraní ABA-TK2 pro připojení čtecích jednotek 
Další implementovaný formát je Magstripe Emulation ABA-TK2 (Track2). 
Jedná se o emulaci čtení záznamu z magnetické karty v její druhé stopě. Společnost 
American Bankers Association (ABA) vytvořila tento standard pro použití karty při on-
line finančních transakcích, kde také našel největší využití. Umožňuje uložit až 40 
znaků numerických hodnot 0-9. Formát je normalizován dle ISO 3554:1976. Tento 
formát je stále podporován a dále se jeho použití rozšířilo pro přenos ID kódu mezi 
čtečkou a řídicí jednotkou. 
Pro komunikaci slouží tři signály Clock, Data (Strobe) a GND. Interface 
obsahuje dva datové signály označované Data, Clock. V klidovém stavu (nejsou 
zasílána data) mají oba signály vysokou napěťovou úroveň. Hodnota signálu DATA je 
validní, pokud je CLOCK v logické nule. Jestliže je DATA signál ve vysoké úrovni, 
bit je roven 0. Jestliže je signál v nule, přenáší se logická jedna. Signál CLOCK tedy 
určuje platnost informace na datové lince DATA. [8] 
Na obr. 5 je znázorněna časová specifikace dle [9] a její hodnoty jsou 
následující: 
- Bit Time   = 330µs (min. 280µs, max. 480µs) 
- STROBE Width  = 25-50 % z Bit Time 
 
Data jsou přenášena v 5 bitovém BCD formátu uvedeném v tab. 8. Datová 
struktura zobrazená v tab. 6 má ze začátku deset počátečních nulových bitů, které mají 
sloužit k tomu, aby se jednotka připravila na přijímání dat. Následuje „Start Sentinel“ 
(SS) znak, který určuje začátek příchozích dat. Další bitový tok se musí rozdělit do 
skupin po pěti bitech, které tvoří znak. Data jsou ukončena znakem „End Sentinel“ 
(ES), za kterým následuje „Longitudinal Redundancy Check“ (LRC) znak. Je to 
paritní kontrola pro součet všech datových bitů b1-b4 pro všechny příchozí znaky. 
Pokud kontrola neproběhne v pořádku, jsou příchozí data neplatná. 
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Obr. 5 ABA-TK2 časový průběh signálů. 
Znaky SS, ES a LRC se souhrnně nazývají „rámovací znaky“ nebo 
„formátovací znaky“. Po dekódování přijatých dat nejsou dál využity. Jejich popis je 
v tab. 7. [8] 
 
Tab. 6 ABA-TK2 – datová struktura. 
 
Tab. 7 ABA-TK2 – popis symbolů. 
/DATA
/CLOCK(Strobe)
STROBE Width
Bit Time
Leading Zero Data Trailing Zero
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Tab. 8 ABA-TK2 – BCD Data Formát. 
3.3.2 Rozhraní pro komunikaci mezi jednotkami PCU a SCU 
Pro komunikaci podřízených PCU jednotek s řídicí jednotkou SCU slouží 
komunikační rozhraní EIA-485 (TIA/EIA-485 nebo RS-485). Standard byl uveřejněn 
organizacemi ANSI, Telecommunications Industry Association/Electronic Industries 
Alliance (TIA/EIA).  
Tato komunikace je postavena na sběrnicové topologii.  Mezi její přednosti 
patří jednoduchá a levná implementace, možnost více zařízení na jedné lince (počet 
jednotek na sběrnici je v této aplikaci komunikačním protokolem omezen na osm) a 
vzdálenost, na kterou je přenos realizován, může dosáhnout až 1200m.[10] 
Pro její implementaci je použit integrovaný obvod MAX481 firmy Maxim 
Integrated Products. Jedná se o half duplex obvod s maximální přenosovou rychlostí 
2,5 Mbps a s možností připojení na sběrnici až 32 dalších zařízení. Pro komunikaci je 
použita Master/Slave architektura, kde Master jednotka je SCU terminál. Slave 
jednotky jsou ostatní PCU jednotky. Nastavení adresy PCU jednotky se provádí 
mechanicky pomocí konfiguračního 16-ti polohového binárního BCD přepínače. 
3.3.3 Rozhraní pro komunikaci Askepu s aplikacemi 
Pro komunikaci systému Askep s aplikacemi (konfiguračními, přístupovými a 
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docházkovými) je použito sériové rozhraní TIA/EIA-232-E a rozhraní Ethernet. 
Komunikační protokol mezi Askepem a aplikacemi je popsán v kapitole 4.3.5 
Komunikační rozhraní EIA-485. 
3.3.3.1 Sériové rozhraní 
Komunikaci s vnějšími aplikacemi zajišťuje komunikační rozhraní TIA/EIA-
232-E. Toto rozhraní je standardizováno organizací Electronics Industry Association 
(EIA) a obchodní společností Telecommunications Industries Association (TIA).   
Základní vlastnosti implementovaného rozhraní TIA/EIS-232-E jsou: 
- sériové asynchronní rozhraní 
- tři vodiče RxD, TxD a GND 
- 8 datových bitů, bez parity, jeden stop bit 
- přenosová rychlost 9600Bd 
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4 REALIZACE JEDNOTKY PCU SYSTÉMU ASKEP 
Jednotka PCU je součástí systému Askep a tvoří jeho výkonnou část, to 
znamená, že zajišťuje obsluhu všech periferií přístupového systému. 
Realizace PCU jednotky se skládá z následujících kroků: 
- definování požadovaných vlastností 
- návrh struktury jednotky 
- volba vhodných komponent jednotlivých modulů 
- tvorba elektrického schématu zapojení 
- návrh desky plošných spojů 
- tvorba obslužného software 
- testování, ladění 
4.1 Požadavky na jednotku PCU a jeji specifikace 
4.1.1 Funkce PCU jednotky v systému Askep 
Jednotka PCU (Peripheral Control Unit) zajišťuje komunikaci se všemi 
vnějšími periferiemi. Obsluhuje otevírání dveří, manuální otevření či časovou kontrolu 
doby jejich otevření a případné sepnutí alarmového výstupu. Dále zajišťuje přenos dat 
mezi periferními čtecími jednotkami a SCU jednotkou. Modul pracuje nonstop, musí 
být ochráněn proti „zamrznutí“, zacyklení. Bude umístěn poblíž čtecího terminálu ve 
vlastní krabici nebo společně s řídicí jednotkou SCU. 
4.1.2 Požadavky na PCU jednotku 
PCU jednotka musí obsahovat především: 
- rozhraní pro připojení dvou čtecích modulů s rozhraním Wiegand nebo ABA-TK2  
- rozhraní pro ovládání dveří, jejich kontrolu a alarmový výstup 
- vstup pro manuální otevření dveří 
- možnost napájení čtecích modulů a otvírání dveří 
- komunikační rozhraní RS485 pro komunikaci s řídicí SCU jednotkou 
- řídicí mikropočítač umožňující ISP (In System Programming) 
- řídicí mikropočítač se zabudovaným WTD (Watchdog Timer) 
- mechanickou konfiguraci modulu (pomocí přepínačů, drátových propojek atd.) 
- integrovaný obvod pro generovaní resetovacího signálu 
- paměť pro nouzový seznam autorizovaných osob 
- optickou LED signalizaci 
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4.2 Návrh struktury jednotky 
Z funkce a požadavků kladených na jednotku je sestaven na obr. 6 blokový 
diagram PCU jednotky. 
 
Obr. 6 Obecný blokový diagram PCU modulu. 
4.3 Hardwarové řešení jednotky PCU 
Tato kapitola popisuje hardwarové řešení PCU jednotky. Přestože tvorba 
tohoto návrhu nebyla zahrnuta do cílů práce, domníváme se, že pro pochopení činnosti 
firmware PCU jednotky je vhodné znát komponenty, které obsahuje, a jejich funkci v 
systému. 
4.3.1 Volba vhodných komponent PCU jednotky 
Blokové schéma jednotky pro řízení periferií PCU je na obr 7.  
Některé komponenty: 
Řídicí mikropočítač:  AT89S52 firmy Atmel Corporation 
Reset generátor: TL7705 
RS-485 Transceiver: MAX481CSA 
Seriál EEPROM: 24LC08B 
Tyto komponenty byly doporučeny zadávající firmou, která s nimi má dobré 
zkušenosti a využívá je ve svých aplikacích. 
Popis vnitřní funkce PCU jednotky 
Na obr. 7 je znázorněno blokové schéma PCU jednotky. Na čipu mikropočítače 
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je umístěna vlastní mikroprocesorová jednotka CPU, která je jednou vnitřní společnou 
sběrnicí propojena s ostatními integrovanými periferiemi. Paměť programu má 
velikost 8 kB a je možno ji programovat pomocí SPI rozhraní. Paměť dat má 256 B a 
slouží k ukládání informací při běhu programu. Mikroprocesor obsahuje dále tři 
16bitové čítače/časovače. Všechny jsou využity pro správné časování přenosu dat ze 
čteček, kontroly doby otevřených dveří a časování UARTu. Sériová linka je připojena 
k EIA-485 Transceiveru, který slouží pro komunikaci s řídicí jednotkou SCU. 
Vstupně/výstupní brány jsou připojeny k logickému obvodu 74HC245 mající funkci 
„posilovače“ sběrnice. Dále je k nim připojena externí paměť EEPROM typ 24LC08 
pro uložení nouzového seznamu autorizovaných.  
Přesný průběh RST signálu a hlídání úrovně napětí obstarává resetovací obvod 
typu TL7705. Při případném „zamrznut“ firmware jednotky, dojde k vyvolání signálu 
reset integrovaným WDT obvodem. 
Instalace modulu by se z důvodu bezpečnosti měla provádět z vnitřní strany 
dveří nebo dle možností do jednoho modulu společně s jednotkou SCU.  
Ke konfiguraci jednotky slouží hardwarové nastavení pomocí pólového 
přepínače a drátových propojek nebo přepínačů. Signalizace aktuálního stavu je 
optická pomocí LED diod. 
Vstupy WIEGAND a ABA-TK2 slouží k připojení dvou čteček. 
PCU jednotka umožňuje ovládat jedny dveře pomocí DOOR CONTROL 
výstupu, ke kterému lze připojit elektrický otvírač či elektromechanický zámek. 
Ke kontrole otevřených dveří slouží vstup DOOR SENSE. Je určen k připojení 
například dveřního magnetického kontaktu. Při překročení časového limitu dochází 
k sepnutí ALARM výstupu, který lze připojit například na akustickou signalizaci. 
Pomocí vstupu MANUAL OPEN lze například z vrátnice otvírat dveře. 
Obr. 7 Blokový diagram PCU modulu. 
  Strana 44 
 
  
4.3.2 Tvorba schématu elektrického zapojení 
Pro tvorbu schématu elektrického zapojení byl použit program Eagle firmy 
CadSoft Computer GmbH. Funkčnost zapojení byla nejprve ověřena na univerzální 
desce plošných spojů. Podrobný návrh zapojení není součástí této práce. 
4.3.3 Návrh desky plošných spojů 
První vyrobená verze je osazená integrovanými obvody v pouzdru DIP pro 
jejich snadnou výměnu. Navíc má jednotka pro testovací účely implementovanou 
součástku XPort, která je připojena k druhému UARTu použitého mikropočítače. Tato 
součástka slouží jako převodník z RS-232 TTL na Ethernet. Ukázka navrženého DPS 
je na následujícím obr. 8. 
 
 
Obr. 8 První verze desky plošných spojů PCU modulu. 
4.3.4 Rozhraní pro ovládání dveří 
Modul umožňuje časově konfigurovatelné otvírání dveří a kontrolu doby jejich 
otevření. K tomu účelu slouží čtyři konektory MANUAL_OPEN, DOOOR_SENSE, 
DOO_CNTR a ALARM. Zapojení kontaktů je zachyceno v tab. 9. Všechny spínací 
výstupy jsou připojeny na miniaturní relé firmy Fujitsu ALD-5WK zatížitelné 
proudem o hodnotě maximálně 2A. 
Svorkovnice označená DOOR_CNTR slouží k časovému sepnutí a otevření 
dveří. Doba otevření dveří se zasílá z řídicí jednotky společně s povelem k jejich 
otevření.  Předpokládané užití je pro elektrický otvírač firmy Bera, s.r.o., typ Befo 
PROFI. Je určen pro stejnosměrné napětí 12 V / 600 mA.[9] Pomocí svorek NC a 
COM lze připojit také reverzní typ zámku.  
Modul má také možnost ručního otevření dveří sepnutím kontaktů 
MANUAL_OPEN. Otevření se provádí SW a je provedeno po dobu sepnutí kontaktů. 
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Tato funkce je využitelná na otevření z vnitřních prostor – například z vrátnice, 
kanceláře atd.  
 Kontakt DOOR_SENSE je určen k připojení na magnetický dveřní kontakt a 
slouží ke kontrole zavření dveří. Po vypršení zadané doby dojde k aktivaci relé a jeho 
kontaktů ALARM do doby zavření dveří. 
 
Tab. 9 Svorkovnice DOOR_CNTR na PCU jednotce 
4.3.5 Komunikační rozhraní EIA-485 
Popis rozhraní EIA-485 se nachází v kapitole 3.3.2. Jedná se komunikační 
rozhraní se sběrnicovou topologii. Komunikace je založena na Master/Slave 
architektuře. Komunikaci řídí Master jednotka, která se periodicky dotazuje Slave 
jednotek na nová data. Přenosová rychlost je 9600 Bd. Při této rychlosti by měl být 
přenos spolehlivý až na vzdálenost 1000m. [16] UART je nastaven na 8 datových bitů, 
1 stop bit. 
Přednášený ID byte má strukturu dle tab. 10. Odchozí ID byte z PCU jednotky 
obsahuje jen adresu odesílané jednotky a znak v BCD kódování s paritou. Všechny ID 
čísla jsou převedena do tohoto formátu a přenesena.  
 
Tab. 10 EIA-485 odchozí byte z PCU a SCU jednotky 
Celková velikost přenášeného ID čísla je 15 znaků, celkem se přenáší 135 bitů. 
Master SCU terminál umožňuje adresovat 8 Slave terminálů. Přenesení jednoho čísla 
karty zabere 14ms a je teoreticky možno přenést 71 ID čísel za sekundu z terminálů. 
Tato rychlost je pro tento přenos dostačující. 
Zapojení svorkovnice PCU jednotky EIA-485 rozhraní je popsána v tab. 11. 
 
Tab. 11 Svorkovnice EIA-485 na PCU jednotce 
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4.4 Software jednotky PCU 
Pro vývoj software PCU jednotky je použito vývojové prostředí Keil µVison 
firmy Keil Software, Inc. Program je napsán kompletně v assembleru. 
4.4.1 Řídicí mikropočítač PCU jednotky 
Pro řízení činnosti PCU modulu je použit mikropočítač firmy Atmel s označením 
AT89S52. Jedná se o 8bitový jednočipový mikroprocesor s harvardskou architekturou, 
u které je oddělena programová a datová paměť.[5] Vychází z architektury široce 
používaných mikroprocesorů Intel 8051, se kterým je plně kompatibilní. Navíc je 
rozšířen o funkce, díky kterým je možné ho využít pro popisovanou aplikaci.[6]  
Tento mikroprocesor by měl svými parametry a periferiemi dostačovat pro 
realizaci této aplikace. Příznivá je také jeho cena a výborná dostupnost. Navíc jej lze 
případně lehce nahradit jiným typem, kompatibilním jak z hlediska instrukční sady, 
tak i z hlediska rozložení vývodů (např. AT89S53 atd.). 
Modul PCU na obr. 4 má na starosti komunikaci a ovládání všech externích 
periferií. Je řízen mikropočítačem AT89S52, jehož bloková struktura je uvedena na 
obrázku. Je postaven na harvardské architektuře s oddělenou pamětí programu a 
dat.[6] Procesorová jednotka je s ostatními vnitřními částmi propojena společnou 
sběrnicí. Obslužný firmware je naprogramován v assembleru a ve vývojovém 
prostředí Keil µVision. Velikost paměti programu je 8 KB Flash a program využívá 
128 byte paměti dat.  
4.4.1.1 Aplikací využité vlastnosti mikroprocesoru 
Firmware v PCU modulu plně využívá následujících možností 
mikropočítače:[6] 
- rozšířenou velikost datové paměti na 256 B  
- programovatelný watchdog 
- 3 zabudované 16bitové čítače/časovače 
- 8 KB paměti programu na čipu 
- SPI programovací rozhraní 
- hodinový kmitočet až 24 MHz 
- 32 vstupně/výstupních linek 
- 9 zdrojů přerušení 
- zabudovaný plně duplexní sériový asynchronní kanál (UART)  
4.4.1.2 Časové hodnoty při daném kmitočtu oscilátoru 
Použitá hodnota piezokeramického rezonátoru „krystalu“ je 22,1184 MHz. 
Jeho hodnota je nastavena na horní hranici výkonu procesoru a je důležitá pro přesné 
časování sériové linky. Pro časování centrální procesorové jednotky platí, že se jeden 
strojový cyklus skládá ze 12 period synchronizačního oscilátoru. Pro zvolený krystal 
22 MHz má jeden strojový cyklus délku 0,5 µs. Většina instrukcí se realizuje 
v jednom nebo dvou strojových cyklech. Jedinými výjimkami jsou instrukce násobení 
a dělení, které se realizují ve čtyřech strojových cyklech.[5] 
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Některé vnější datové signály jsou přivedeny na přerušovací systém 
mikroprocesoru. Přerušení je aktivováno na sestupnou hranu (1→0). Cyklus 
vyhodnocování stavu nebo přijetí přerušení se opakuje v každém strojovém cyklu a 
vyhodnocují se v něm platné hodnoty (vzorkované) v předcházejícím strojovém cyklu.  
Pro správné přijetí vyhodnocení přerušení je nutné, aby na vstupu předcházela hodnota 
log.1 a následně log.0 minimálně jeden strojový cyklus, tedy 0,5 us. [5] 
V aplikaci je aktivován integrovaný Watchdog timer (WDT), který slouží k 
„ohlídání“ správného běhu programu. Zde implementovaný WDT obsahuje 13bitový 
čítač, tedy k jeho přetečení dojde po 8191cyklech. Musí být programově resetován do 
4ms. 
Výše uvedené časové hodnoty jsou využity pro přesné určování časových 
intervalů, při řízení komunikace atd.  
4.4.2 Využití paměti mikropočítače 
Jádro mikropočítače je postaveno na harvardské architektuře. Má tedy 
oddělenou programovou a datovou paměť.[6] Velikost datové paměti je 128 Byte. Její 
využití je znázorněno na obr. 9. Prvních 32bytů tvoří 4 banky po osmi registrech, 
které jsou využity pro proměnné. Jen banka0, registrů R0 a R1, které jsou využity pro 
nepřímé adresování do datové paměti, je určena pro operace s ID čísly. 
Následuje 16 bytů bitové oblasti. Jednotlivé bity paměťových míst jsou přímo 
vzestupně adresovatelné (od b0 – adresa 0H po 128b – adresa 7FH). S touto oblastí 
pracuje integrovaný bitový procesor. Instrukční soubor tohoto bitového procesoru 
umožňuje nastavení, nulování a reverzi bitu. Dále střadač bitového procesoru 
umožňuje realizovat logický součin a logický součet s jednotlivými přímo 
adresovatelnými bity.[6] Toho se využívá pro ukládání příchozích dat ze čteček. Data 
jsou zde postupně zpracována a přenesena do paměti výše – od adresy 50H. Odsud 
jsou po výzvě (příkazu SCU jednotky) následně odeslána po EIA-485.  
Za bitovou oblastí následuje volná datová paměť. Kontinuálně je využito 
dalších 18 bytů pro proměnné programu. Po oblasti s ID čísly následují od adresy 80H 
registry speciálních funkcí (SFR), které obsahují všechny informace nezbytné pro 
činnost mikroprocesoru a jeho periferních obvodů integrovaných na čipu procesoru.  
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Obr. 9 Využití paměti dat mikropočítače AT89S52 aplikací. 
4.4.3 Řídicí program PCU jednotky 
Hlavní cyklus programu je znázorněn na obr. 10. Nejprve proběhne 
inicializace proměnných a smazání paměti. Dále nastavení a spuštění časovačů, 
UARTu a přerušovacího systému, popsaného v další kapitole.  
Funkce Odesli_ID sestavuje byte pro odeslání a vkládá je do vysílací fronty. 
Přitom musejí být splněny následující podmínky: přišel příkaz od SCU jednotky pro 
odeslání ID čísla, neprobíhá odesílání jiného data (z druhé čtečky, informace o stavu 
terminálu atd.), je volný SBUF registr pro dato. Při splnění těchto podmínek je byte 
sestaven a uložen do fronty. 
Funkce Zpracuj_prikaz kontroluje příchozí frontu z rozhraní EIA-485. 
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Kontrola směrování dat se provádí v obsluze přerušení hned po přijetí. Zde se 
vyhodnocují a vykonávají jednotlivé příkazy. Základní příkazy jsou: 
- otevření dveří se zadanou dobou 
- získání aktuálního stavu jednotky 
- konfigurační příkazy 
 
Obr. 10 Hlavní „smyčka“ programu PCU modulu. 
Funkce Otevři_dveře inicializuje na požadovanou hodnotu časovač a spouští 
jej. Pokud je spuštěný, provede prodloužení této doby. Další obsluha se provádí při 
přerušení časovače. 
Funkce Kontrola_doby_otevření hlídá stav magnetického kontaktu dveří. 
Využívá přerušení časovače. Při vypršení dané doby dojde k sepnutí parmového 
výstupu. 
Kontrola signalizačních led slouží k obsluze optické signalizace. V každém 
průchodu hlavní smyčky je nastavena dle její platné konfigurace, uložené v paměti. 
  Strana 50 
 
  
Smazání WDT inicializuje jeho 13bitový čítač, jehož přetečení vyvolá reset 
jednotky. Při výše uvedené konfiguraci přeteče do 4ms. 
4.4.4 Využití přerušovacího systému mikropočítače 
Na obr. 11 je zobrazeno využití přerušovacího systému pro běh aplikace: 
Časovač 0 je využit při přijímání dat ze čteček jako kontrolní mechanismus pro 
případ, kdy čtečka přestane vysílat data a dojde k vypršení času. Při příchodu prvního 
data ze čtečky je nastaven na vhodný interval a spuštěn. Časový interval je 4ms, tedy 
dvojnásobek maximální periody příchodu Wiegand dat. Dokud není korektně přijatý 
celý ID kód, je časovač resetován a běží při každém příchodu data od nulové hodnoty. 
Pokud dojde k jeho přetečení a vyvolání přerušení, je nastaven chybový příznak, 
zastaveno čtení, data zahozena a provedena příprava na nové čtení. Pokud je celý ID 
kód přijat v pořádku, je časovač vypnut. 
Časovač 1 slouží pro určení doby otevření dveří. Je nastaven a spuštěn při 
příchodu příkazu k otevření. V tomto příkazu je definována doba otevření. Pokud při 
otevření dveří přijde další příkaz k jejich otevření, je interval prodloužen. Dále slouží 
pro kontrolu stavu dveří. Pokud jsou dveře po překročení doby stále otevřeny, dojde 
k sepnutí alarmového výstupu. Bývá připojen na zvukovou signalizaci, která upozorní 
průchozí na špatné uzavření průchodu. 
Časovač 2 slouží k určení přenosové rychlosti pro UART, která je určena 
periodou přetečení a dalšími registry (SMOD) v registru PCON. 
Přerušení od UARTu je vyvoláno při příchodu nebo úspěšném odeslání znaku 
z rozhraní EIA-485. Nejprve je zjištěna příčina přerušení a poté obslouženo. Při 
úspěšném odeslaní jsou zkontrolovány vysílací fronty s ID od čteček a také od 
ostatních dat (odeslání stavu jednotky atd.) a postupně odesílány data ve stejném 
pořadí, ve kterém byla přijata. Pokud přijde dato, je nejprve zkontrolováno jeho 
určení, a pokud je určeno pro tuto jednotku, je uloženo do fronty příkazů, ze které je 
postupně v hlavním programu zpracována. Protože je EIA-485 transceiver v režimu 
„naslouchání“, je potřeba primárně filtrovat všechna data podle jejich směrování. 
Externí přerušení je využito pro příjem dat. Toto přerušení vyvolávají 
příchozí data ze čtecích zařízení. 
 
Obr. 11 Využití systému přerušení mikropočítače PCU modulu. 
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4.4.5 Příjem dat ze čtecích jednotek 
V této kapitole jsou pro názornost ukázány některé naměřené průběhy signálů 
ze čtecích jednotek, které byly během jejich testování zjišťovány. Bylo například 
zjištěno, že časový průběh ABA-TK2 komunikace u čteček firmy Giga-TMS INC. 
neodpovídá normě. 
4.4.5.1 Průběh Wiegand komunikace 
Na následujícím obr. 12 je zaznamenaný průběh Wiegand26 signálu. Průběh 
byl naměřen pomocí logického analyzátoru SIGMA firmy ASIX, s.r.o. Použitá čtecí 
jednotka je od výrobce Giga-TMS INC. typ LBR100.  
TPW
TPI
DATA0
DATA1
 
Obr. 12 Naměřený časový průběh Wiegand signálu. 
Tento standard je podrobně popsán v kapitole 3.3.1.1 Rozhraní Wiegand pro 
připojení čtecích jednotek s hodnotami časového průběhu. 
Naměřené hodnoty: 
- Time Pulse Interval (TPI) = 1,985ms 
- Time Pulse Width (TPW) = 100µs 
Dle standardu mají hodnoty být: [7] 
- Time Pulse Interval (TPI) = 2,0ms +/- 3% 
- Time Pulse Width (TPW) = 100µs +/- 3% 
Tyto hodnoty přesně odpovídají specifikaci. Oba datové signály jsou přivedeny 
na vnější přerušovací systém procesoru IE. Přerušení je aktivováno na sestupnou hranu 
(1→0). Pro správné přijetí přerušovacím systémem je nutné, aby byla délka TPW a 
TPI minimálně 0,5µs, což je splněno. [7] 
Ostatní výrobky této firmy vykazovaly stejné časové parametry komunikace jako tato 
jednotka. 
4.4.5.2 Průběh ABA-Track2 komunikace 
Na obr. 13 je naměřený průběh ABA-TK2 signálu. Opět byl použit logický 
analyzátor SIGMA firmy ASIX, s.r.o. Použitá čtecí jednotka je od výrobce Giga-TMS 
INC. typu  LBR100 
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Obr. 13 Naměřený časový průběh ABA-TK2 signálů. 
Tento standard je podrobně popsán v kapitole 3.3.1.2 Rozhraní ABA-TK2 pro 
připojení čtecích jednotek s hodnotami časového průběhu. 
Naměřené hodnoty: 
- Time Pulse Interval (TPI) = 162µs 
- Time Pulse Width (TPW) = 78µs 
Dle standardu mají hodnoty být: [8] 
- Time Pulse Interval (TPI) = 25-50 % TPW 
- Time Pulse Width (TPW) = 330µs (min. 280µs, max. 480µs) 
Naměřená délka impulzu (TPW) je 78µs a interval mezi pulzy (TPI) 162µs. 
Z výsledků měření vyplývá, že u této čtecí jednotky má hodinový signál téměř 
dvojnásobnou frekvenci, než udává specifikace.[8] Pro zpracování každého příchozího 
bite je k dispozici přibližně 324SC (strojových cyklů). Při čtení ze dvou čteček 
současně je tato doba poloviční. Algoritmus příjmu a zpracování těchto dat musí být 
pro tento účel navržen tak, aby zpracovával příchozí data ze dvou čteček současně 
dostatečně rychle a nedocházelo k zamítnutí nebo ke špatnému vyhodnocení těchto 
dat.  
Ostatní výrobky této firmy vykazovaly stejné parametry této komunikace. 
4.4.5.3 Algoritmus příjmu dat ze čtecích jednotek 
Dále je uveden zjednodušený postup při příjmu příchozích dat ze čtecích 
jednotek. Při návrhu byl kladen hlavní důraz na rychlost. Například testované výrobky 
firmy Giga-TMS INC. mají téměř dvojnásobnou rychlost přenosu dat u ABA-TK2 
rozhraní. Na zpracování jednoho příchozího bitu máme k dispozici maximálně 324SC 
(strojových cyklů). Pro dvě čtečky je to tedy jen 162SC. 
4.4.5.3.1 Příjem Wiegand protokolu 
Čtení příchozích dat je rozdělen na dvě části. V první části jsou vyčítána 
příchozí data ze čteček pomocí přerušovacího systému s vysokou prioritou do 
vyrovnávací paměti. Druhá část popisuje hlavní cyklus programu, který pak příchozí 
data po jednotlivých znacích dekóduje. Během přijímání jednotlivých bitů a po přijetí 
posledního bitu se provádí ověřování kontrolních součtů a parity. 
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První část aplikace PCU jednotky 
Na obr. 14 je znázorněn algoritmus první části - čtení dat pomocí přerušení. Při 
příchodu bitu ze čtečky je provedeno externí přerušení označené v programu External 
Widegand Reader Interrupt.  
V prvním kroku proběhne kontrola odeslání předchozího ID kódu. Pokud je 
příchozí bit log. jedna, provede se inkrementace proměnné uchovávající počet 
jedniček pro výslednou kontrolu parity. 
 
Obr. 14 Čtení Wiegand dat ze čtečky PCU jednotkou 
Dále se ověří, zda se jedná o úvodní MSB bit zasílaného paketu. Pokud ano, 
inicializuje se a spustí časovač 0, který slouží pro kontrolu vypršení čekací doby na 
jednotlivé bity. Tento interval je po testování nastaven na pětinásobek nejkratší 
naměřené doby Time Pulse Width (TPW) intervalu. 
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Dotaz ID bit kontroluje, zda se jedná o datový bit. Poté následuje kontrola 
vyrovnávací paměti, zda byl předchozí kompletní znak uložen do výstupní paměti, ze 
které se data odesílají řídicí jednotce. Když je vše v pořádku, bit se uloží a prodlouží 
se interval čekací doby na jednotlivé bity. Pokud je vyrovnávací paměť plná, nastaví 
se příznak chyby a inicializuje se příprava na nové čtení. 
Dotaz LSB bit značí příchod posledního bitu. Je provedena kontrola parity, 
nastavení příznaku přijetí celého ID kódu a zastaven časovač 0. 
 
Obr. 15 Kompletace přečtených Wiegand dat PCU jednotkou. 
Druhá část aplikace PCU jednotky 
Druhá část aplikace PCU jednotky je spuštěna cyklicky v hlavní části 
programu a slouží ke zpracování příchozích dat a jejich kompletaci ve vyrovnávací 
paměti pro zaslání na dotaz SCU jednotce. (Obr.15) 
Dotaz Příšel celý znak kontroluje množství načtených bitů. Znaky jsou 
sestavovány postupně, přičemž se čeká na příjem celého znaku. Ten se skládá ze 4 
bitů. Pokud došel celý znak, pokračuje se dál. 
Spočítat paritu se provádí u Wiegand protokolu při příchodu 18 bitů a na konci 
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celého paketu. Pokud parita není v pořádku, je nastaven příznak chyby a 
inicializováno nové čtení. 
Zpracování znaku dekóduje znak do vnitřního formátu, ve kterém je zasílán 
SCU jednotce. 
Přesunutí do výstupní paměti – tento zpracovaný znak uloží do vyrovnávací 
paměti pro zaslání SCU jednotce. 
Dotaz Je načteno celé ID dokončí načítání, nastaví příznak celého ID pro jeho 
odeslání a inicializuje nové načítání. 
4.4.5.3.2 Příjem ABA-TK2 protokolu 
Princip načítání ABA-TK2 protokolu je principiálně shodný s Wiegand 
protokolem. Také je načítání je rozděleno do dvou částí, které se vyznačují stejnými 
funkcemi. Hlavní rozdíly mezi nimi jsou následující: 
- data se načítají z komunikačního rozhraní odlišně 
- počet příchozích dat nemusí být pevně dán 
- jiný mechanismus kontrolních součtů (na konci je proveden LRC kontrolní výpočet) 
- jiné kódovaní znaků (zde po 5 bitech, Wiegand používá 4 bity) 
4.4.5.3.3 Čtení ze dvou čtecích jednotek 
Při použití dvou čteček současně je nutné ošetřit vznik možných kolizí. 
Předcházet jim je možné správným nastavením priority přerušení a ošetřením přístupu 
k datům v paměti. Zároveň dochází ke sdílení časovače 0, který hlídá překročení 
časového intervalu mezi jednotlivými příchozími bity. Před jeho resetováním nebo 
zastavením je nutno kontrolovat, zda neprobíhá načítání z druhého rozhraní. 
To vše bylo při konstrukci nového systému vyřešeno, přičemž fungování bylo i 
ověřeno - PCU jednotky byly testovány při načítání ze dvou čteček po dobu pěti dní. 
Také bylo testováno zasílání chybných dat. Testováním byly vyvolány všechny 
ochranné mechanismy: kontrola kontrolními a paritními součty, vypršení časovače 0 a 
reset pomocí WDT. 
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5 REALIZACE JEDNOTKY SCU SYSTÉMU ASKEP 
Jednotka SCU je součástí systému Askep a tvoří jeho řídicí část. Obsahuje 
databázi přístupových práv a databázi událostí, se kterými pracuje. Také komunikuje 
s okolním software a řídí PCU jednotky. 
Návrh SCU jednotky se skládá z následujících kroků: 
- definování požadovaných vlastností 
- návrh struktury jednotky 
- volba vhodných komponent jednotlivých modulů 
- tvorba obslužného software 
5.1 Požadavky na jednotku SCU a jeji specifikace 
Modul SCU na obr. 3 přijímá od podřízených PCU jednotek identifikační data 
uživatelů, které pomocí databáze uživatelů vyhodnocuje, dává příkazy PCU modulu a 
spravuje databázi událostí. Dále komunikuje s aplikační vrstvou pomocí rozhraní EIA-
23 nebo Ethernet. 
Požadované vlastnosti SCU modulu jsou následující: 
- rozhraní pro komunikaci s PCU jednotkou (EIA-485) 
- rozhraní pro vyměnitelné paměťové médium (pro databázi událostí) 
- rozhraní (Ethernet) pro komunikaci s aplikační vrstvou 
- řídicí mikropočítač umožňující ISP (In System Programming) 
- řídicí mikropočítač s integrovaným RTC (Real Time Clock) obvodem 
- řídicí mikropočítač se zabudovaným WTD (Watchdog timer) 
- řídicí mikropočítač podporující vývojové prostředí umožňující psát aplikace ve 
vyšším programovacím jazyku 
- řídicí mikropočítač s dostatečným výpočetním výkonem (pro prohledávání 
databáze o velikosti tisíce uživatelů) 
- paměťová kapacita umožňující uložení databáze uživatelů v interní paměti 
- optickou LED signalizaci 
5.2 Hardwarové řešení jednotky SCU 
Pro vývoj aplikace SCU modulu je použit vývojový kit STR91X-KEI firmy 
STMicroelectronics. Řídicí mikropočítač je typ STR912FA s jádrem ARM966E. Kit 
obsahuje všechny potřebné periferie pro funkci SCU jednotky, je tedy možné jej 
k tomuto účelu použít. Aplikace je psána v prostředí µVison firmy Keil Software, Inc.  
  Strana 58 
 
  
5.2.1 Popis komponent a funkce SCU modulu 
Na obr. 16 je zobrazeno vnitřní uspořádání SCU jednotky. Jednotka SCU je 
založena na RISC mikropočítači s jádrem ARM7. [3] [4] 
Na jádro mikropočítače je pomocí sběrnice připojena paměť o velikosti 
512KB. Dále obsahuje integrovaný UART, který je použit pro komunikaci se 
softwarovou vrstvou a také pomocí EIA-485 Transceiveru komunikuje s podřízenou 
PCU jednotkou. Mikropočítač obsahuje také 10/100 Ethernet MAC interface pro 
komunikaci se softwarovou vrstvou.  
Pro ukládání událostí systému slouží paměťová karta, která v dnešní době 
poskytuje dostatečné kapacity. Další výhodou je možnost její snadné výměny a použití 
rozšířené formátové struktury pro ukládání dat – např. FAT32. Při případné poruše je 
možno použít záchranných metod pro toto médium.  
Nedílnou součástí u přístupového systému musí být elektricky zálohovaná 
RTC (Real Time Clock) periferie, nejlépe integrovaná v mikropočítači s nezávislým 
zdrojem energie – záložní baterií nebo „super“ kapacitorem.  
Součástí mikropočítače je také výkonná jednotka přerušovacího systému 
Vectored Interrup Controller (VIC). 
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SCU
System Control Unit
RS485
Memory Card
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Obr. 16 Blokový diagram SCU modulu. 
5.2.2 Řídicí mikropočítač SCU jednotky 
Pro řízení činnosti SCU modulu je použit mikropočítač založený na 
architektuře jádra ARM (Advanced RISC Machines). Toto jádro vzniklo kolem roku 
1995. V té době se začaly procesory s tímto jádrem objevovat v PDA, mobilních 
telefonech, MP3 přehrávačích a dalších aplikacích s potřebou výkonných 32bitových 
procesorů. [2] [3] 
Parametry použitého mikropočítače: 
- 32-bit 96MHz ARM966E-S RISC jádro s harvardskou architekturou 
- 512 kB hlavní paměť Flash 
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- 96 kB SRAM 
- Interní RTC 
- Watchdog timer 
- Interrupt Controller 
- 10/100 Ethernet MAC 
- 3x UARTs 
- 4x 16-bit Timers 
- JTAG interface 
5.3 Software modulu SCU 
Pro vytváření programu SCU modulu je použito vývojové prostředí Keil 
µVison verze 4. Program je psán v ANSI-C a jsou používány softwarové knihovny 
STR91x od firmy STMicroelectronic. 
5.3.1 Softwarová knihovna STR91xFA 
Pro vývoj software byla použita softwarová knihovna STR91xFA verze 2.1 
firmy STMicroelectronic, která slouží pro obsluhu všech standardních periferií 
mikropočítače STR91x. Knihovna byla implementovaná do vývojového prostředí Keil 
µVison. Je to sbírka funkcí, datových struktur a maker, které sjednotí a sloučí funkce 
všech periferií pro jednoduché použití jen pomocí standardního ANSI-C. Je to tedy 
sbírka ovladačů periferií procesoru. Její výhodou je zjednodušení konfigurace periferií 
a zrychlení urychlení vývoje aplikací.[12] 
5.3.2 Řídicí program SCU jednotky 
Hlavní cyklus programu je znázorněn na obr. 17. Nejprve proběhne inicializace 
a konfigurace periferií mikropočítače. 
První dotaz Příchozí data po EIA485 hlídá příznak a v případě dat je 
zpracovává. Pokud bude následně splněna podmínka Nastaven příznak pro dotaz na 
slave jednotku a nepřišla odpověď na předchozí dotaz od PCU jednotky, pokusí se 
aplikace znovu poslat dotaz na PCU jednotku. Pokud dále neodpoví do časového 
intervalu, vyřadí se z aktuálního seznamu dotazovaných jednotek a označí se za 
„neodpovídající“. 
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Obr. 17 Hlavní „smyčka“ programu SCU modulu. 
5.3.3 Využití přerušovacího systému mikropočítače SCU jednotky 
Na obr. 18 je zobrazeno využití přerušovacího systému pro běh aplikace.  
Časovač1 slouží pro řízení komunikace s podřízenými jednotkami po lince 
EIA-485. Je nastaven na pevný interval a periodicky nastavuje příznak pro dotaz na 
data v podřízených PCU jednotkách na sběrnici. Pokud probíhá komunikace mezi 
tímto terminálem a podřízenou jednotkou, tak je resetován. 
Přerušení Ethernetu je vyvoláno po příchodu paketu od aplikace. Paket je 
zpracován a data uložena do vyrovnávací paměti SW Buffer. 
Přerušení od UART0 je vyvoláno při příchodu nebo úspěšném odeslání znaku. 
Jedná se o příkazy komunikace se softwarovou vrstvou. Data jsou ukládány do 
vyrovnávací paměti SW Buffer. Také příchozí data na Uart1 jsou uložena do 
vyrovnávací paměti 485 Buffer. Data uložená z přerušení jsou zpracovávána 
v hlavním programu main(). 
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Obr. 18 Využití systému přerušení mikropočítače SCU modulu. 
5.3.4 Komunikační protokol SCU jednotky se softwarovou vrstvou 
Dále je uveden popis a sémantika základních příkazů systému Askep. Tyto 
příkazy zasílá softwarová vrstva SCU jednotce, která jej zpracuje. Jedná se o základní 
skupinu příkazů pro nastavení terminálu a příjem dat. 
5.3.4.1 Formáty příkazů systému Askep 
Základní příkazy: 
!datetime: RRRRMMDDHHMMSS (rok, měsíc, den, hodina, minuta, sekunda, 
např. 20100524091523) 
!date: RRRRMMDD (rok, měsíc, den, např. 20100524) 
!time: HHMMSS (hodina, minuta, sekunda, např. 091523) 
!identifier: string 
!number: celé číslo 
5.3.4.2 Sémantika příkazů systému Askep 
Seznam a struktura příkazů: 
<start><stop>: zahajují, resp. ukončují komunikaci se čtečkou 
 
<datetime>: nastavení data a času čtečka vrací <ok> v případě úspěchu a 
    <error> v opačném případě 
 
<identifiers>: identifikátor; ID přístupové skupiny; platnost od; platnost do. 
   Vrací počet přijatých identifikátorů, v případě chyby <error> 
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<rules>: pravidla, jsou dvou typů - pondělí až neděle a datum od-do, přičemž 
druhý typ má prioritu). Každý typ má vlastní syntaxi. Je-li více 
pravidel, dle kterých se dá akce vyhodnotit, vybírá se první pravidlo. 
 
<getrecord> vyžádá si záznamy: 
 <getrecordnew> nove zaznamy 
 <getrecord;!datetime> záznamy od určeného času 
Formát záznamu: 
  identifikator; akce (0 zamítnut, 1 vpuštěn); datum a čas; id pravidla, podle 
kterého bylo rozhodnuto. Po odeslání všech zaznamů je sekvence ukončena <end>, 
v případě chyby <error> 
5.3.4.3 Syntaxe příkazů systému Askep 
Ukázky syntaxe (* = vráceno ze čtečky, / = možné parametry) 
 
Nastavení času systému, posláno: 
<datetime> !datetime <end>  
Vráceno 
*<ok>/<error> 
 
Nastavení uživatelů, posláno:  
<identifiers> 
!identifier;!number;!datetime;!datetime 
<end>  
Vráceno: 
*<!number>/<error> 
 
Zaslání pravidel, posláno:  
<rules> 
!number;!number;!number;!number;!time;!time;!number;!number 
!number;!number;!number;!date;!date;!time;!time;!number;!number 
<end> 
Vráceno: 
*<!number>/<error> 
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5.3.5 Databáze událostí a přístupová databáze systému Askep 
Systém Askep obsahuje dvě rozdílné databáze. Jedná se o databázi událostí a 
databázi přístupových práv. Jsou uloženy v řídící SCU jednotce, která s nimi 
manipuluje.  
5.3.5.1 Databáze událostí 
Do databáze událostí je ukládán záznam o akci, kterou systém vykonal, nebo 
proběhla. Jedná se například o platnou autorizaci uživatele, výpadek komunikace 
s podřízenou jednotkou atd.  
Uložená data můžeme dle typu rozdělit: 
o záznamy přístupové (události, při kterých byl uživatel autorizován k přístupu 
do zabezpečené oblasti) 
o záznamy docházkové (výsledkem události není povolení vstupu, ale vytvoření 
záznamu obsahujícího navíc druh přerušení práce) 
o záznamy systémové (události, při kterých nebyl uživatel úspěšně autorizován, 
nebo se udál zásah do systému) 
Jedná se o velké množství dat, které je nutné mít obzvláště v případě 
docházkových záznamů navíc bezpečně uložené a přístupné pro vyčtení či jejich 
opravu. Jako úložné médium je použita paměťová karta se souborovým systémem 
FAT32. 
Výhodou použití paměťové karty jako úložného média je její velká kapacita, 
možnost její výměny, stažení dat pomocí čtečky karet a možnost záchrany či obnovy 
dat na ní uložených. 
Výraznou nevýhodou tohoto řešení je omezení počtu zápisů na paměťovou 
kartu. Tento problém je řešen pomocí inkrementačního zápisu dat do souboru, bez 
nutnosti neustálého zápisu do FAT tabulky. 
Data jsou ukládána v textovém formátu a jsou tedy čitelná. Každý záznam do 
souboru je ukončen znakem konce řádky. Formát je uveden v tab. 12. První položka je 
ID_uživatele, které má délku 16 znaků. Následuje přesná identifikace umístění 
události. Je uvedena adresa SCU, PCU jednotky a nakonec ID_čtečky_IN/OUT, kde 
IN/OUT určuje, zda se jedná o vstupní nebo výstupní čtečku. Následuje datum a čas 
této události. Nakonec je uložen typ události. 
Formát struktury záznamu událostí: 
Typ Název Formát 
string[16] ID_uživatele "DDDDD……D" 
char ID_SCU "0"-"9" 
char ID_PCU "0"-"9" 
char ID_čtečky_IN/OUT "I"; "O" 
string[14] datum+čas "RRRRMMDDHHMMSS" 
char událost "I"=In; "O"=Out; …. 
Ukázka: "XXXXXXXXXXXXXXXX02I20100203131302" 
Tab. 12 Struktura záznamu událostí. 
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5.3.5.2 Přístupová databáze  
Přístupová databáze obsahuje seznam uživatelů a seznam přístupových práv. 
Slouží k identifikaci pomocí seznamu uživatelů a následné autorizaci na základě 
seznamu přístupových práv. Důležitá je rychlost vyhodnocování, proto je vhodné mít 
ji uloženu v paměti s rychlým přístupem. 
Systém musí obsahovat přístupová práva časová a lokační, která mohou být 
navzájem propojená. To znamená například, že uživatel má do dané lokace přístup dle 
lokačního práva povolen, ale jen v určitou dobu, kterou určuje navázané časové právo. 
Tabulka uživatelů 
Po přijetí ID_uživatele od PCU jednotky je hledána jeho uživatelská tabulka, 
jejíž formát je v tab.13. První položka  ID_uživatele se skládá z 16 znaků po 4 bitech, 
tedy celkem 8 Bytů. Další položka v tabulce je označena Parametru a udává počet 
platných oprávnění pro daného uživatele. Následují jednotlivá oprávnění, která se 
skládají z Typu a ID, kde Typ rozlisuje o jaký druh oprávnění se jedná (časové denní, 
lokační …) a ID udává konkrétní adresu práva. 
Tab. 13 Struktura tabulky uživatelů. 
Časové zóny 
Časové zóny jsou rozděleny do dvou skupin na zóny týdenní a roční. Rozdělení 
je uvedeno v tab.14. Pravidla lze libovolně kombinovat. Při konfliktu přístupových 
práv, je uplatněno právo na základě priority, kdy roční pravidlo má prioritu vyšší než 
týdenní. 
 
Tab. 14 Struktura tabulky časové zóny týdenní a roční 
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Tabulka týdenní zóny obsahuje nejprve své identifikační údaje – Typ01 a ID. 
Následuje seznam dnů v týdnu s atributem aktivace vybraného dne. Následují 
parametry Time start a Time stop, které nesou časový údaj začátku a konce dané zóny. 
Poslední parametr Povolení určuje, zda bude ve vybraný den přístup povolen či 
zakázán. 
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6 VLASTNOSTI A CHOVÁNÍ NAVRHOVANÉHO SYSTÉMU 
Testování funkce PCU jednotky 
První verze PCU jednotky je navržena pro testovací účely. Jedná se o 
rozměrově větší DPS, která obsahuje mikropočítač AT89S52 ve 40-ti pinovém DIP 
pouzdru a krystal s frekvencí 11.059MHz. (Obr.8) 
V této konfiguraci trvá jeden SC (strojový cyklus) přibližně 1 µs.  
Pro jednoduché ověření funkčnosti obsluhy sériového přenosu dat byla do 
jednotky zasílána přenosovou rychlostí 9600Bd sekvence příkazů pro otevření dveří. 
Na jeden příkaz má mikropočítač přibližně 1000 SC. Zpracování těchto dat proběhlo 
naprosto korektně, bez jejich jakékoli ztráty. 
Dále byly k jednotce připojeny rozhraním ABA-TK2 dva čtecí moduly 
LBR100 firmy Giga-TMS Inc., které přes toto rozhraní komunikují téměř 
dvojnásobnou rychlostí, než určuje norma. Při současném zasílání dat má 
mikropočítač k dispozici přibližně 81 SC, během kterých musí data načíst a zpracovat. 
Tímto testem a následně simulací bylo ověřeno, že procesor nezvládá současně data 
zpracovávat a dochází ke ztrátě špatně načtených dat. V simulátoru bylo zjištěno, že 
když nastane nejhorší možná varianta, procesor potřebuje na zpracování příchozích dat 
vice jak 100SC. 
Na desce PCU byl následně změněn krystal mikropočítače z 11.059MHZ 
na 22.1184MHz. 
Dále byly na rozhraní čtecích jednotek PCU modulu zasílány různé datové 
sekvence. Následkem toho byl vznik chyby kontrolního součtu nebo vypršení 
časového intervalu pro příjem dalšího data. 
Ověření funkce SCU jednotky 
Na SCU jednotce se neustále pracuje. Důležitým parametrem bude rychlost 
odezvy celého systému na přístupový požadavek uživatele. Projeví se tak současně 
vliv více faktorů: komunikace mezi PCU a SCU jednotkami a schopnost prohledat 
přístupovou databázi.  
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7 ZÁVĚR 
Cílem této práce byl návrh přístupového systému na základě zadaných 
parametrů včetně jeho realizace a posouzení výsledných vlastností. Nejprve bylo nutné 
seznámit se s problematikou přístupových a docházkových systémů. Tato 
problematika je velmi obsáhlá a zasahuje do více vědních oblastí. Teoretická část 
práce se proto snaží podrobněji přiblížit jednotlivé relevantní oblasti důležité pro 
návrh nového přístupového systému. 
Při návrhu systému bylo nutné implementovat vlastnosti a dodržet parametry 
zadané firmou Holding Conet, s.r.o. Hlavními vlastnostmi bylo předurčení systému 
pro malé a střední firmy a nutnost použití určených čtecích jednotek. Během 
rozpracování návrhu bylo zjištěno, že modulární koncepce přístupového systému, 
který pracuje na podobném principu, je nutností. Jednotky přístupového systému 
v podstatě nelze navrhnout funkčně výrazně odlišným způsobem. Systém se tedy 
skládá ze dvou jednotek – řídicí SCU a výkonné PCU. Velkou část práce tvoří návrh 
schéma elektrického zapojení a desky plošných spojů PCU jednotky, jež však nejsou 
součástí zadání této diplomové práce. 
Výběr čtecích jednotek byl také determinován omezenou množinou 
komerčních produktů zadávající firmy. Funkčními se systémem Askep se ukázaly 
všechny jednotky, které dle dokumentace obsahují komunikační rozhraní Wiegand 
nebo ABA-TK2. I přes zjištění, že čtecí jednotky výrobce GigaTMS INC. 
nekomunikují pomocí ABA-TK2 standardní rychlostí, přijímací PCU jednotka údaje 
načítala bez větších problémů. Také realizace PCU jednotky proběhla bez větších 
problémů a při jejím testování se neobjevily výraznější nedostatky. 
Návrh software pro řídicí SCU jednotku probíhal na vývojovém kitu 
s označením STR91X-KEI od firmy STMicroelectronic. Součástí kitu je výkonný 32-
bitový mikropočítač s jádrem ARM966E-S a další periferie potřebné pro realizaci 
SCU jednotky. Během programování firmware pro tuto jednotku se objevily problémy 
s vývojovým prostředím µVison firmy Keil Software, Inc. Vyvíjená aplikace se 
chovala v prostředí simulátoru či hardwarového emulátoru odlišně, než v reálném 
systému. Řešením problému se ukázala novější verze vývojového prostředí a změna 
softwarové knihovny STR91xFA k tomuto mikropočítači. 
Testování kompletního systému se všemi jeho komponentami zatím 
neproběhlo. Jednotka SCU nemá kompletně implementované Ethernetové rozhraní a 
souborový systém na paměťové kartě. Dále v PCU není implementovaný nouzový 
seznam autorizovaných osob. Důvodem jsou výše popsané problémy s vývojovým 
prostředím a také nastalé změny v prioritách zadávající firmy. 
Na dokončení navrhovaného systému se dál pracuje. Především se dokončuje 
Ethernetové rozhraní. Do budoucna bude nutné nalézt výkonnější a cenově dostupnou 
alternativu k mikropočítači 89S52 použitému v PCU jednotce. 
 Podle prvních zkušeností firmy Holding Conet, s.r.o., může být o takto 
konstruovaný docházkový systém ze strany malých a středních firem velký zájem. 
Tento produkt by tedy mohl představovat pro zadávající firmu zajímavý produkt, který 
se může stát úspěšný na trhu s docházkovými a přístupovými systémy. 
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